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1 Forkortningar

EHR Electronic Health Record (Elektronisk patientjournal)

FIPS Federal Information Processing Standard (Federal
informationsbearbetning)

GDPR General Data Protection Regulation (Allm&nna
dataskyddsférordningen)

ID Identification (Identifiering)

SSID Service Set Identifier (N&tverksidentifierare)

LIS Laboratory Information System (Laboratorieinformationssystem)

HIS Hospital Information System (Sjukhusinformationssystem)

Foérkortningar - 3



2 OQversikt av LumiraDx Connect

LumiraDx Connect &r en smart, infegrerad anslutningsplattform som I&ter anvéndare
konfigurera och hantera LumiraDx patientnéra Platform Instrument via fjarrstyrning, och
Sverféra analysresultat in i eft befintligh elektroniskt patientjournalsystem (Electronic
Health Record, EHR). Detfta drivs av LumiraDx Connect Manager och EHR Connect.

For att anvénda LumiraDx Connect rekommenderas det att féljande kontroller ér
utférda och information erhdllits fr&n din IT-avdelning fére instdlining och konfiguration
av LumiraDx Connect:

e Lokal n&tverkskonfiguration
e Konftrollera om det finns n&gra preferenser for Ethernet eller tré&idids anslutning
e Om ditt IT-néatverk anvénder en “Proxy” kommer du att behdva féljande
information:
e "Vardnamn” p& Proxy.
*  "Port”-nummer pd& Proxy.
*  Anv&ndarnamn och lésenord, om nédvéandigt.

e Om du kommer att anvé&nda WiFi vid anslutning kommmer du att behéva skaffa
féljande information:
e "SSID"-namnet p& WiFi.
*  L&senordet for ditt WiFi.

*  Om dift lokala IT-n&tverk kréver godkénnande for atkomst till séikra webbplatser
kommer du att behdva filléta utgéende &tkomst till *.lumiradx.com pd
portarna 80 och 443.

e Installera program pé& mobila enheter
e Du kommer att behdva kunna installera en app frén allmdnna app-stores pd
en mobil enhet/surfplatta.
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Fristdende

Utfor patientanalyser och
kvalitetskontroller.

Spara analysresultat fillsammans
med tid, dafum och patient-ID.
LumiraDx Instrument

Uppkopplat

Konfigurera ett eller flera

Instrument. ' DR g
40 L )

Skapa arbetsgrupper och ! /

inloggningsuppgifter for

anvandare. LumiraDx Instrument LumiraDx Connect

. Manager

QF’DKODD'S’O' hantering av och LumiraDx Connect Hub

overenssbmmelser och eller LumiraDx Connect App

styrfunktioner.

EHR anslutet

Infegrera med elektronisk patientjournal fér

Overféring av patientanalysresultat.

Granska patientanalysresultat i din LIS eller HIS.

> 4
LumiraDx Instrument LumiraDx Connect Electronic Health Record

Manager (Elektronisk patientjournal)

och LumiraDx Connect Hub
eller LumiraDx Connect App
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2.1 LumiraDx Connect Manager

LumiraDx Connect Manager tillhandahailler en administratér med mojlighet att

pd& distans kunna granska patient och kvalitetskontrollanalyser fér att underlétta
kvalitetshantering. LumiraDx Connect Manager &r ett molnbaserat webbplatsprogram
och en mobil applikation fér egna iOS och Android som kan anvéndas fér snabb,
korrekt uppkoppling av alla dina LumiraDx Instruments. Det kan anvéndas for att:

e Stdlla in arbetsgrupper

e Lagga till anvéndare och LumiraDx Instrument i arbetsgrupper fér IGHtare hantering

¢ Hantera anvéndare och administratdrer

»  Overvaka och hantera Instrument och Connect Hub(s)
*  Granska Instrumentanalys- och Kvalitetskontrollresultat
e Hantera policy for kvalitetskontroll
*  Hantera anvéndarens utbildningsstatus

Southgate Hospital
Anvindare
LumiraDx Instrument
Arbetsgrupper
LumiraDx Connect Hubbar
Instéliningar
Instaliningar for Southgate Hospital

Kualitetskontroll

LumiraDx Connect

Southgate Hospital

Resurser
Behover du hjalp? Lés sidan Anvandaranvisningar
pA LumiraDx kunskapscentral:
N At
Connect Hubs Totalt: 2 Instrument

Online

Instrumentutbildning fér anvandare

.

Online

Avaktiverad

Totalt: 3

Totalt: 1

6 - Oversikt




2.2 LumiraDx Connect App

LumiraDx Connect App &r en applikation
fér egna iOS och Android som fungerar
som en mobil version av LumiraDx
Connect Manager. Genom aftt ge tillgéing
fill Connect Manager fréin en mobil eller
surfplatta, kan LumiraDx Connect App
ocks& anvéndas fill:

e Utféra initial konfiguration och
anslutning av Connect Hubs till ett
WiFi-n&tverk

*  Fungera som en alternativ metod fér
att ansluta ett Instrument till LumiraDx
Connect nér det anvénds utanfér
r&ckvidden av en Connect Hub

2.3 LumiraDx Connect Hub

LumiraDx Connect Hub dr en fristende modul
som fill&ter Instrument att kommunicera
automatiskt med Connect Manager-
programmet genom en Bluetooth Low Energy-
anslutning.

= LumiraDx Connect

Southgate Hospital

Resurser

Behdver du hjalp? Las sidan Anvandaranvisningar pa
LumiraDx kunskapscentral:

Anvandaranvisningar

Connect Hubs Totalt: 2

Online 1

Instrument Totalt: 1

aDx
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Connect Hub:

«  Overfér analysresultat sdémidst och trédidst som insamlats av LumiraDx Instrument
«  Armycket séiker - Instrument kommunicerar endast genom de avsedda hubbarna
*  Anslufer automatiskt fill Instrument inom 10 meters réckvidd
*  Anslufer fill eft n&tverk via WiFi eller Ethernet
*  Erbjuder support for upp till 7 Instrument frén varje Connect Hub samtidigt
*  Har ett enkelt gr&nssnitt som visar strébm- och anslutningsstatus
e Tillhandahdlls med utbytbara stickkontakter som &r kompatibla med eluttagen
i de flesta geografiska omrédena
o Arlatft att stélla in med hjélp av LumiraDx Connect App

2.4 EHR Connect

EHR Connect dr ytterligare en service som mojliggdr sémlds anslutning mellan
LumiraDx Instrument och existerande patientjournalsystem (EHR) och medger

att analysresultaten kan sparas fill patientjournaler. Infegreringen stédjer ett brett
spekirum av hdlsovérdssystem och teknologin &r kompatibel med branchstandarder
for anvandning séisom HL7, GDT och andra, samt &r fiexibelt att stddja béde
molnbaserade och lokalt baserade installationer.

EHR Connect kan tillhandahdilla ytterligare support for dverféringen av analysresultat,
patientpositiv bekréftelse vid tiden fér patientanalysen, administrering av instéliningar
for Instrument operatérer och Kvalitetskontrollpolicy anfingen via sémids integrering
med Connect Manager eller organisationens existerande mellanprogramvarusystem.
Infegreringens omfattning beror p& nivén av stédd hantering frén
mellanprogramvarans leverantor.

Mer information om denna fillvalda service kan erhdllas frén LumiraDx kundservice.
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3 Komma igéng

3.1 Packa upp Connect Hub

LumiraDx Connect Hub-férpackningens innehdll inkluderar féljande:

¢ LumiraDx Connect Hub
¢ LumiraDx Connect Hub stickkontakter
¢ LumiraDx Connect Hub bipacksedel

Inspektera Connect Hub och férpackningen avseende skada fére anvéndning.
Av stkerhetsskdl, koppla inte in en skadad Connect Hub, och rapportera alla
skador till kundservice. Kontaktuppgifter finns under kapitlet Kundservice i den har
bruksanvisningen fér Connect.

3.2 Installera LumiraDx
Connect App

Den tilldelade administratdren i din organisation
kommer att kunna &vervaka instaliningen

av LumiraDx och kommer att erhélla initiala
anslutningsdetaljer fr&n LumiraDx. Dessa
uppgifter kommer att behdvas vid den forsta
inloggningen fill Connect Manager.

LumiraDx Connect App finns tillgénglig via (’
Android- och iOS-app-stores. For aft installera JUraaDx
Connect App pd& en mobil enhet, dppna
app-store, sék efter LumiraDx Connect och
installera appen.

- Connect -

Obs! P& Android-enheter, om appen fréigar,
"Tillét Connect att komma &t enhetens plats?”
Valj “Tillgt”. Android-enheter kommer inte att
filléta Bluetooth for att ansluta om inte tillgé&ing
fill platstjénster &r aktiverad.

¢

1. Oppna appen och ange den )
tillhandahadlina dtkomstkoden. lumiraDx

2. Markera/vdlj “Validera &tkomstkod”.
3. Ange anvé&ndarnamn och sedan I&senord.

4. Markera “Logga in”.

Ga tillbaka till Logga in

Svenska v
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3.3 SI& p& Connect Hub

Koppla in Connect Hub i en vé&ggkontakt med den rétta Connect Hub stickkontakten.
Nd&r Connect Hub slés p& kommer indikatorn for “Strom pd&” att téindas.

3.4 Konfiguration av Connect Hub

N&r Connect Hubs har konfigurerats kommmer det att dverféras data automatiskt mellan
LumiraDx Instrument och Connect Manager och EHR. Connect Hubs kan endast
konfigureras med anvdindning av LumiraDx Connect App pé& en mobil enhet. Den
mobila enheten méste vara inom 10 meter fréin Connect Hub for lyckad instalining.

3.5 Konfigurera Connect Hub med en ansluten
Ethernet-anslutning

Om din organisation inte kr&ver att en proxy anvénds, har du méjlighet att starta din
Connect Hub, genom att enkelt ansluta den fill stromuttaget och féra in ethernet-kabeln
i Connect Hubs Ethernet-port.

Om din organisation infe kr&ver att en proxy anvénds, folj dessa steg:

1. LoggainiConnect App p& en mobil = DimiraDx Gornec: ®
enhet och tryck p& menysymbolen
l&ngst upp till vénster pé& skérmen fér att Southgate Hospital
komma &t menyn. P Soutt
OBS! Sdkerstall att Bluetooth ar aktiverat
for din mobila enhet e i Resurs
Arbetsgrupper Behdver dt

P4 Lumiral]

2. Tryck pé& “LumiraDx Connect Hubs".

LumiraDx Connect Hubbar

Instaliningar

Instaliningar fér Southgate Hospita

Kvalitetskontroll
Connect

Appuppgifter
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3. Trycki aktivitetsmenyn i fér den Connect
Hub som du vill konfigurera.
LumiraDx Connect Hubs

Anvénd denna mobila enhet som en Connect Hub

Filtrera efter namn eller LumiraD | 2av2 resultat ¢

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Aldrig ansluten

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Online

4.  Tryck pd Konfigurera i listmenyn.

LumiraDx Connect Hubs

Anvénd denna mobila enhet som en Connect Hub

Filtrera efter namn eller LumiraD | 2av2 resultat ¢

RFFV-32766-00C 54100 instaliningar
RFFV-32766-00C
3.0.0

Aldrig ansluten | Konfigurera

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Online

Komma igéing - 11



5. Koppla ur LumiraDx Connect Hub frén
stréomkallan, vénta i 10 sekunder och
koppla sedan filloaka den fill stréomkallan.

6. Forin ena dnden av ethernetkabeln i
Ethernetporten p& Connect Hub och
den andra dnden av kabeln till antingen
Ethernetporten i véigguttaget eller till en
router.

7. Vanta cirka en minut. D& kommer
statuslampan fér Connect att bérja blinka
snabbt.

8. Tryck p& Sok eftfer Connect Hub

Connect App kommer nu att ansluta fill
Connect Hub och du kommer nu aff se
anslutningsinstéliningarna fér Connect Hub.

9. lavsnittet “Anslutning”, valj “Ansluten”.

10. Du kan behdva kontakta din [T-avdelning
fér uppgiffer om din “Proxy”. Om din
organisation inte kré&ver en proxy, valj “Inga”
i menyn “Proxy”.

Om din organisation kr&ver anvéndningen av
en proxy, valj “Manuell” i menyn “Proxy” fér att
fylla i félten nedan.

OBS! Om du infe vet vilka vérden som ska anges
i dessa falt, fréiga din n&tverksadministrator.

12 - Komma igéng

Konfigurera: RFFV-32766-00013 X

G) 1. Koppla ur LumiraDx Connect Hub fran
~ dess stromkalla, vanta 10 sekunder, och
koppla den tillbaka till strémkallan.

2. Vanta cirka en minut. D& kommer
statuslampan att bérja blinka snabbt.

3. Tryck pa knappen Stk efter Connect Hub
nedan. Hubben ansluts, och
konfigurationsalternativen visas.

S6k efter Connect Hub

Konfigurera: RFFV-32766-00013 X

Anslutning
Typ*

Ansluten ~ J

Proxy
Typ*

Inga ~ l

Tilampa andringar




11.

12.

Tryck pé& Tillémpa andringar.

Ett bekrdftelsemeddelande kommer att
visa aft konfigurationsinstéliningarna har
fillbmpats.

"Connect’-lampan p& Connect Hub
kommer att &dndras fréin ett blinkande gréont
ljus till eft fast gront ljus inom 60 sekunder.

Konfigurera: RFFV-32766-00013 X
Anslutning
Typ*
lAns\ulen ~
Proxy
Typ*
[ Manuell ~

Vardnamn *

lUR\ eller IP-adress

Port*

[o

Anvéandarnamn

[

Losenord

Tillampa &ndringar

Konfigurera: RFFV-32766-00013 X

Anslutning
Typ*

[\MFi

SSID*

LumiraDx

Lésenord

Proxy
Typ*
Inga

Komma igéing - 13



" . LumiraDx Connect
Hub &r online.

LumiraDx Connect Hubs

Anvénd denna mobila enhet som en Connect Hub

O

Filtrera efter namn eller LumiraDs | 2av2 resultat ©

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Online

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Online
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3.6 Konfigurera en Connect Hub med en tr&dios
anslutning

= LumiraDx Connect (1\)
1. LoggainiConnect App p& en mobil enhet Southgate Hospital
och tryck p& menyknappen B l&ngst upp Soutt
fill vénster p& sk&rmen for att komma &t Alancars out
menyn.
LumiraDx Instrument Resurd
OBS! Sakerstall att Bluetooth dr aktiverat p&
din mobila enhet. Arbetsgrupper e
2. Tryck p& “LumiraDx Connect Hubs". LumiraDx Gonnect Hubber
Instaliningar
Instaliningar fér Southgate Hospita
Kvalitetskontroll
Connec
Appuppgifter

3. TryckiAktivitetsmenyn : fér den Connect
Hub som du vill konfigurera.

LumiraDx Connect

LumiraDx Connect Hubs

Anvand denna mobila enhet som en Connect Hub

@)

Filtrera efter namn eller LumiraD» | 2av2 resultat @)

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Aldrig ansluten

RFGE-32766-00018
RFGE-32766-00018
3.00

Online
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4.  Tryck pd& Konfigurera i listmenyn. = teDxames ®

LumiraDx Connect Hubs

Anvénd denna mobila enhet som en Connect Hub

O

Filtrera efter namn eller LumiraDy | 2av2 resuitat ©

RFFV-32766-00C 54004 instaliningar
RFFV-32766-00C
3.00

Aldrig ansluten | Konfigurera

RFGE-32766-00018
RFGE-32766-00018

3.0.0
Online
5. Koppla ur LumiroD>l< Connect Hub fréin Konfigurera: RFFV-30766-00013 %
stréomkallan, vénta i 10 sekunder och
koppla sedan fillbaka den fill strémkallan. (@ 1- Koppla ur LumiraDx Connect Hub frén

dess stromkalla, vanta 10 sekunder, och
koppla den tillbaka till stromkallan.

6.  Vanta cirka en minut. D& kommer

2. Vénta cirka en minut. D& kommer

statuslampan fér Connect aft bérja blinka statuslampan att béria blinka snabbt.
snabbt. 3. Tryck pa knappen Stk efter Connect Hub
nedan. Hubben ansluts, och
7 Tryc k p(‘j S(‘j k eﬂ.er CO nn ect H u b konfigurationsalternativen visas.

Sok efter Connect Hub

Connect App kommer nu att ansluta
fill Connect Hub och du kommer att se
konfigurationsinst&liningarna f&r Connect Hub.

16 - Komma igéng



10.

| avsnittet “Anslutning”, valj “WiFi".

| “SSID”, ange Service Set Identifier (SSID
eller nGtverksnamn) fér WiFi-n&tverket.

OBS! om du inte vet vad SSID &, frédga din
né&tverksadministrator.

Skriv in Wi-Fi I6senord.

Om din organisation infe kr&iver en proxy,
valj “Ingen” i menyn “Proxy”.

Om din organisation kr&ver anvéndningen
av en proxy, valj “Manuell” i menyn “Proxy”
for att fylla i falten nedan.

OBS! Om du inte vet vilka vérden

som ska anges i dessa falt, frdga din
natverksadministrator.

Tryck pé& Tillémpa andringar.

Konfigurera: RFFV-32766-00013

Anslutning
Typ*

[WiF\

SSID *

Losenord

Proxy
Typ*

[ron

Tillimpa andringar

Konfigurera: RFFV-32766-00013

Anslutning
Typ*

[wm

SSID*

Losenord

{

Proxy
Typ*

l Manuell

Vérdnamn *

[URL eller 1P-adress

Port*

[o

Anvandarnamn

Losenord

I

Tillampa andringar
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13. Ett bekraftelsemeddelande kommer att

! X - ; . ! Konfigurera: RFFV-32766-00013 X
visa aft konfigurationsinstéliningarna har
. Anslutning
filldmpats. s
14. "Connect’-lampan p& Connect Hub LZ; ]
kommer att &ndras frén ett blinkande gront [ Lumirapx J
ljus till et fast gront ljus inom 60 sekunder. Losenord |
Proxy
Typ*

15. Connect App visar nu att Connect Hub &r

. LumiraDx Connect ®
online.

LumiraDx Connect Hubs

Anvénd denna mobila enhet som en Connect Hub

@)

[» iltrera efter namn eller LumiraD> | 2av2 resultat ¢

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Online

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Online
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3.7 Anvdnda en mobil enhet
som Connect Hub

Om ett LumiraDx Instrument ligger utanfér
r&ckvidden fér en Connect Hub men maste
hanteras av Connect Manager eller resultat
méste skickas till Connect Manager, kan en
mobil enhet anvéndas som ett alternativ fill
LumiraDx Connect Hub.

1. LoggainiConnect App p& en mobil enhet
och tryck p& menyknappen B l&ngst upp

fill vénster p& sk&rmen for att komma &t
menyn.

2. Tryck p& LumiraDx Connect Hubs.

3. P& sidan Connect Hubs, aktivera den
mobila enheten fér att fungera som en
Connect Hub.

4. Tryck p& > -ikonen for att se vilka Instrument

den mobila enheten &r anslutna till.

= LumiraDx Connect @

LumiraDx Connect Hubbar

Anvénd dgnna mobila enhet som en Connect Hub

L@

Filtrera efter namn eller LumiraDx | 0av O resultat (@)

Inga anslutna hubbar hittades

Komma igéng - 19



4. Connect Manager-systemet

Webbplatsen f&r Connect Manager eller Connect App kan anvéndas for atft skapa den
administratfiva infrastrukturen fér LumiraDx Platform.

Anvandare av Connect Manager och Instrument kan ha olika funktioner:

*  Organisationens admin &r administratéren for hela organisationen. De kan logga
in till Connect Manager, skapa nya anvéndare, redigera befintliga anvéndare,
skapa arbetsgrupper och redigera instéliningarna fér varje arbetsgrupp.

*  Arbetsgruppens admin &r administratdren for en eller flera valda arbetsgrupper.
De kan logga in till Connect Manager och Iagga till Instrumentoperatérer till deras
specifika arbetsgrupper.

* Instrument admin kan logga in fill LumiraDx Instrument, genomféra installationer
och uppgraderingar samt genomféra analyser.

* Instrumentoperatérer kan logga in fill LumiraDx Instrument fr att genomfdra
analyser.

20 - Connect Manager-systemet



4.1 Arbetsgrupper

Instrument och anvéndare kan bli férdelade fill arbetsgrupper (t.ex. Kardiologi). Detta
ger kontroll éver vilka anvéndare som fér anvénda vilka Instrument. Arbetsgruppens
instaliningsomréde kommer inte att vara tillgéngligt och dolt om Instrument-operatérer
hanteras via en leverantér fér mellanprogramvaran.

Obs! Instrument kan bara férkomma i en arbetsgrupp medan anvéndare kan filldelas
en eller flera.

L&agga fill ny arbetsgrupp:

1. Organisationens admin maéste logga in till Connect Manager.
2. Markera "Arbetsgrupper” for att visa listan av befintliga arbetsgrupper.

3.  Markera +

LumiraDx Connect Admin Account ~

Arbetsgrupper
| Filtrera efier arbetsgruppens namn ‘ 2 av 2 resultat C,-

NAMN BESKRIVNING

Inte tilldelad Unassigned Instruments

Cardiology

Skriv in namnet pé& den nya arbetsgruppen.

Eller (valfritt) ange en kort beskrivning av den nya arbetsgruppen. Denna
beskrivning visas intil arbetsgruppens namn ndr den vdljs.

6. Varje arbetsgrupp dr installd pd& organisationens tidszon som standard. Vdlj
'Asidosétt organisationens tidszon’ fér att valja en annan fidszon fér arbetsgruppen.
Valj den ratta fidszonen frén listmenyn.

7. Tryck p& "Tilldmpa andringar”.

Skapa arbetsgrupp X

Namn* l | I

Beskrivning l l

O Asidosétta organisationens tidszon

Tidszon * (GMT) Greenwich-tid: Dublin, Edinburg, Liss

Tillimpa &ndringar
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For aff se vilka instéliningar, Instrument och anvéndare som finns i en arbetsgrupp,

valj Arbetsgruppen i listan.

Vé&lj Anvandare- eller Instrument-flikarna fér att visa listan éver Anvéindare och Instrument
i arbetsgruppen. Vdlj fliken “Instéliningar” f&r aft visa arbetsgruppinstéliningarna och
undanta organisationens policy for kvalitetskontroll om det behdvs. Administratérer kan
ocksé &sidosatta organisationens tidszon for att géra det majligt for varje arbetsgrupp
att anvénda en lokal fidszon. Fér ytterligare information, se kapitlet ‘Instéliningar fér
organisations- och kvalitetskontroll’ i denna bruksanvisning fér Connect.

wgadmin

LumiraDx Connect Org Adrmin
‘Southgata Hospital = Arbetsgrupper
Anvancars Cardiology /|
U Anviindare Instrument Instiliningar
L V' [Fivora onor namn ol anvandamamn 4 av0 rosuat =C
Gomect i NAMN ANVANDARNAMN FUNKTIONER
Jus——
Aty
Instaliningar
One, Nurso nursez nstaument adminisirate, Organisationens adminitrator
Insthiningr forSougate Hospital
User 1, Nurse operatort Instrumentanvandare
Kaltetskontroll
User 2, Nurse operator2. Instrumentanviindare
Adnmin, WorkGroup

Instrument administratér Arbetsgruppens administrator

22 - Connect Manager-systemet



4.2 AnvAndare

For att redigera eller skapa en ny anvéindare:
Organisationens admin maéste logga in fill Connect Manager

Via anvéindarsidan, vélj en anvéindare fréin listan fér att redigera denna eller tryck p& +
fér att skapa en ny anvéndare.

Anvéndare
Y [ Filtrera efter namn eller anvandarnamn 5 av 7 resultat i C
NAMN ANVANDARNAMN FUNKTIONER
Aktiv
Last Name, First Name admin Instrument administratér, Organisationens administrator 3
Admin, Org root.94efa Organisationens administratér :
Smith, Steven stevensmith Instrument operatér, Organisationens administratér :
Utbildning kommer snart att utga
Doe, Jane jd Instrument operator :
Utbildning &r utgéngen
Doe, John jdoe Instrument administratér, Organisationens administrator :

Tryck pé filtterikonen for att filtrera listan med anvéndare som visas.

Anvindare

Y [Filrera efter namn eller anvandamamn | 7.av 9 resur

Funkticner ~ Instrumentanvandare ()
Instrument administrator @ w
Arbetsgruppens administrater (@)

ad|
‘Organisationens administratr ()

Status A L_ONL.
Utbildning &r utgéngen ()

op
Utbildning kommer snartatt uiga ()

Avaktiverad O op|
Tl Sortera | Anvandamamn (standard) v‘
roq
@ stigande
OFallande wg
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Markerade falt maste fyllas i.

“Anvandarnamnet” kommer att anvandas fér
inloggning till etf Instrument eller fill Connect
Manager.

Obs! Anvandarnamn d&r skifflégeskansliga.

En e-postadress kan endast anvéndas en géing
av en enskild anvéndare inom en organisation.

Om en ny anvéndare inte har etft e-postkonto,
kan du anvénda skjutreglaget for att stalla

in eft anv&ndarnamn och I6senord fér den
anvandaren.

Obs! Denna funktion &r inte tillgénglig fér alla
organisationer. Kontakta LumiraDx kundservice
pé& customerservices@lumiradx.com fér mer
information.

“Connect Manager-funktioner” - valj en av
féljonde:

. Inga
. Organisationens administratér
. Arbetsgruppens administratdr

Obs! Om du vdljer arbetsgruppens
administratér méste du valja den arbetsgrupp
som administratdren hor fill.

“Instrumentroller” - ange om anvéindaren
ar en Instrument-operator eller Instrument-
administrator,

Tilldela l&dmpliga arbetsgrupper fill anvéndaren.

Vé&lj om tvingad efterlevnad av utbildning krévs
och vid vilket datum utbildningen gér ut.
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Skapa ny anvandare

Anvéndare har inte atkomst
till e-post

Anvandarnamn *
E-postadress *
Titel

Fomamn*
Efternamn *
Initialer

Sprélc*

Gonnect Manager
funktioner

Instrumentfunktioner

[ nursegumiradx.com

‘ English

‘ V) fran listan

‘ Vil fran lstan,

Tilampa &ndringar

Skapa ny anvandare

Anvéndare har inte Atkomst
il e-post

Anvéndarnamn * ‘
Nyt Isenord * ‘
Bekrafta nytt lssenord * ‘
Titel ‘
Formamn * ‘
Efternamn [
Initialer [
Sprak* [

Connect Manager
funktioner

Instrumentfunktioner ‘

@)

Nurse

One

English

‘ Organisationens administrator

Instrument administratér

Instrumentarbetsgrupper [ Cardiology X || Emergency X

Akdivera utgangsdatum fér O

Instrumentutbiidning for
anvindare

Tilampa andringar




Obs! Om “Instrumentoperatdr” véljs kommer anvéndaren att kunna logga in fill
Instrument och administrera analyser. Om “Instrument-administratér” valjs kommer
anvandaren att kunna logga in till Instrument, gora instaliningar och uppgraderingar,
samt administrera analyser. Vdlj tillémpliga arbetsgrupper fér denna anvéndare fréin
den visade kontrollistan.

Anvéndare kan infe féréindra sina arbetsgrupp- eller Instrument-roller sjéiva. Andringarna
mdste utfdras av organisationens administrator.

Obs! Arbetsgruppen och Instrument funktioner kommer inte att vara tillgdngliga om
Instrument operatérer hanteras via en leverantor for mellanprogramvaran. Instrument
operatdrer kommer att behdva stdllas in via mellanprogramvarans anslutningssystem.
Connect Manager-anvéndare kan fortffarande skapas och hanteras via Connect
Manager.

S& snart en ny anvdndare har skapats kommer automatiskt en e-post att skickas till
anvéndarens e-postadress med dennes initiala I&senord som &r giltigt i 24 fimmar.

Om ett anvéindarnamn och I&senord har stéillts in fér anvéndaren av en administrator,
md&ste anvéindaren byta sitt [dsenord efter den férsta inloggningen.

For att inaktivera eller aktivera en anvéndare eller for att aterstalla ett anvéndarlésenord,
fryck i akfivitetsmenyn i for respektive anvéndare.

Om eft anvéndarkonto har stdllts in utan en e-postadress kommer menyn att visa:
- Inaktivera anvéndare

- Stall in nytt I6senord

Admin2, Org admin2 o
Inaktivera anvandare
One, Nurse nurse2 Instrument administratdr, Organisationens administratér
Stalla in nytt I6senord
User 1, Nurse operatort Instrumentanvéndare
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Val av “Stall in nytt I6senord”
kommer att gbra det majligt for
organisationens administratodr

Aterstall I5senord fér Nurse One

att skapa ett nytt 18senord fér Nytt I8senord [

anvéndaren.

Bekréfta nytt [6senord l

Om ett anvéndarkonto har stdllfs in utan en inloggning med e-postadress, kommer
menyn att visa:

- Inaktivera anvéndare
- Skicka e-post for att &terstalla 16senord

- Stall in nytt IGsenord
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NAMN ANVANDARNAMN FUNKTIONER
Aktiv Inaktivera anvandare

Admin, Org admin o ‘Skicka e-post for att Aterstal...

Admin2, Org admin2 o i Stallain nytt senord

Val av “Skicka e-post for att &terstalla I6senord” kommer resultera i att ett automatiskt
e-postmeddelande skickas till anvéndaren med det nya |bsenordet.

/I Admin User

Vill du verkligen aterstélla den har anvandarens losenord? Ett nytt Idsenord
kommer att skickas med e-post till e-postadressen for kontot

Aterstalla losenord Avbryt
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Utbildning av Instrument-operatér

Instrument-operatdrens utbildningsstatus kan ses p& hemskarmen.
Aktiv - Anvéndare vars utbildning inte passerat sitt utgé&ngsdatum
P& vag att gé ut - Anvéindare vars utbildning gér ut inom 14 dagar

Utgdngen - Anv&ndare vars utbildning passerat sitt utg&ingsdatum. Dessa anvéndare
kommer inte att kunna utféra patienttest forrédn deras utbildning har uppdaterats och
eft nytt utgdingsdatum stdllts in.

Tryck pé& en anvéndares status for aft se en filtrerad vy av de anvéndarna.

Obs! Anvandarkonton utan en e-postadress kommmer inte att meddelas om
utbildningstiden har 16pt ut. Administratdrer mdéste dvervaka hemskdrmen och
meddela anvandare ndr deras utbildningstiden ar pd vag att [6pa ut.

Southgate Hospital

Resurser
Behdver du hjalp? Las sidan Anvéndaranvisningar
pA LumiraDx kunskapscentral:
Bruksanvisningar
\ .
N\
Connect Hubs Totalt: 2 Instrument Totalt: 1

Online 0
Online 0

Avaktiverad 0

Instrumentutbildning fér anvéndare Totalt: 3
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4.3 Instrument

En organisations Instrument kan tilldelas speciella arbetsgrupper. Detta ar IGmpligt om
en organisation féredrar att begréinsa anvandningen av négot Instrument fér vissa
avdelningar. Instrumentets arbetsgrupp och andra instéliningar kan uppdateras via

sidan Instrument i Connect Manager.

Uppdatera allm&nna instéliningar fér eft Instrument:

1. Organisationens eller arbetsgruppens admin mdaste logga in till Connect Manager.
2. Tryck p& LumiraDx Instrument.

3. Tryck p& aktivitetsmenyknappen i och vdlj Allmé&nna instéliningar for att se och
redigera Instrument-instéliningarna.

Instrument

7 l Filtrera efter namn eller serienummer

NAMN SERIENUMMER

REHH-32765-00553

REHH-32765-00553

1 av 1 resultat

STATUS

Online

Allménna instéllningar

Analysresultat

Kvalitetskontroll-rapport

Instrumentet.

vilken Instrumentet filldelats.

OBS! Instrument &r tilldelade till den “Ej

“Instrumentets namn” - ange eft annat
namn an det forinstdlida namnet pdé

"Arbetsgrupp” - valj arbetsgruppen fill

filldelade” arbetsgruppen enligt standard.

Flytta Instrument till en arbetsgrupp som
skapats av (eller foér) din organisation.

Varning! Om tilldelningen av ett Instrument

fill en arbetsgrupp éndras kommer alla

instéliningar och operatérer att rensas frén
Instrumentet och nya installningar skickas

baserat p& den nya arbetsgruppen.

Allmanna instaliningar

nstrumentnamn* | REJH-32765-00669

Arbetsgrupp * ‘ Unassigned

Serienummer REJH-32765-00569
LumiraDx tradiést ID REJH-32765-00569
Programvaruversion  1.2.0.1d94dee

Maskinvaruversion 5.4

Tilampa andringar
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Ett meddelande visas for aft frtdga om Almanna instalningar

anvéndaren vill fa bort analysdata frén e[ REI 32765 00569

Instrument vid byte av arbetsgrupp eller om Noasgrmps [y S
dessa analysdata ska sparas.

/I Arbetsgrupp andrad

Vill du radera alla testdata pa Instrument?

Varning! Genom att vélja Radera data och

starta om Instrument kommer analysdata BT

endast att kunna ses i Connect Manager.
6. Markera “Tillémpa andringar”. s 120 16%4e

Maskinvarwversion 5.4

OBS! Arbetsgruppens meny kommer att

vara dold fér organisationer som hanterar
Instrument operatérer via en leverantor for
mellanprogramvaran.

4.4 Analysresultat

Resultat frén patientanalyser och resultat fréin kvalitetskontroller kan ses pd
analysresultatskdrmen eller pd Instrument-sidan. Resultaten kan ocksé exporteras
fill en CSV-fil om sé& krévs.

For att visa analysresultatskéirmen:
1. Organisationens eller arbetsgruppens admin méste logga in till Connect Manager
2. Peka pd& "Analysresultat” for att visa sk&rmen med patientanalys och QC-analyser

Analysresultat

Y visar 8 resutat Exporteraresutat |
Féter ‘QC-ANALYSER
Eftemamn Fol Fel (%) QC-analyser Qcel )

0 0% 3 0 0%
Serienummer ]
oowe [ ] Missckade QC-anayser Missyckado QC-anaysor (4 Forbiss GG
0%

sty [vanen ]
Datumintervll [Holasdon <) RESULTAT smarus ANVANOARE ARBETSGRUPP SERIENUMMER

{ ey “ [ Frss ) Accepterad 20 chars Unassigned REJH-32765-00569

e [ e2ss ) Accepterad 20 chars Unassigned REJH-32765-00569

® o ‘:rf”‘ INR 11 Accepterad 20 chars Unassigned REJH-32765-00569
mar 18, 2021

® 513 pm SARS-CoV-2 Ag POSITIVE + Accepterad Jones, M. Unassigned REJH-32765-00569
mar 15, 2021

o pm SARS-CoV-2 Ag POSITIVE + Accepterad Jones, M. Unassigned REJH-32765-00569
mar 15, 2021

® 541 pm SARS-CoV-2 Ag NEGATIVE - Accepterad Jones, M. Unassigned REJH-32765-00569

® T ‘:‘;‘2"2‘ SARS-CoV-2 Ag NEGATIVE - Accepterad Smith, J. Unassigned REJH-32765-00569
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3. Peka pd filterikonen for att filtrera listan med
analysresultat

4.  Filtrera resultat genom efternamn,
serienummer, arbetsgrupp:, analystyp
och datumintervall

5. Tryck pé& vilket analysresultat som
helst for att se ytterligare detaljer
om denna analys

6. Tryck pé Exportera for att skicka listan
med resultaten till en .CSVAil

Analysresultat

visar 8 resultat

Filter

Serienummer

Efternamn I
Datumintervall Hela tiden v

(

X
! Patientanalys SARS-CoV-2 Ag
Arbetsgrupp
Unassigned
o POSITIVE +
Jones, M.

SARS-CoV-2 Ag
Analyserad den

18 mar 2021 14:13
Provtyp Accepterad
Nésswab
Serienummer
REJH-32765-00569
Lotnummer

5000010

Testkort

301581
Utgangsdatum

01 jan 2022 18:59
Kontroll

Oként

Exportera resultat C/
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Patient- och kvalitetskontrollresultat kan ocksd ses for respektive Instrument i din
organisation pé& Instrument-sidan.

1. Vdlj den aktivitetsmeny : for det Instrument vars analysresultat du vill granska fréin
sidan Instrument och vdlj ‘Analysresultat’

Instrument
7 [ Filtrera efter namn eller serienummer 1 av 1 resultat C
NAMN SERIENUMMER STATUS Allménna installningar
REHH-32765-00553 REHH-32765-00553 Online Analysresultat E
Kvalitetskontroll-rapport
2. Vdlj dataintervall fér nér Analysresultat | REHH-32765-00553 X
OnOlysernO ska utféras. Frén 01 jur2020 @ m [17novzo0 ()
3. Valj analystyp for att filtrera efter ralytp
analystyp.
4. Tryck pa vilket analysresultat som ANAYSTYP
helst for att se ytterligare detaljer
! 27 aug 2020 18:24 SARS-CoV-2 Ag Accepterad
om denna analys.
o " . 27 2020 18:06 SARS-CoV-2 Ag Accepterad
5. Tryck pd Exportera for att skicka il ° e
listan med resultaten till en .CSV-il ) 27aug202018:04 SARS-CoV-2 Ag Accepterad
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Foljande varning kommer aft kunna ses som en pop-up pd skdrmen.

Varning! All data och information pé sk&rmen &r endast i visningssyfte. Anvéndaren
accepterar aft all exportering av data fr&n Connect Managers skarmfunktion kan
resultera i korruption av denna data. Anvéndaren, p& uppdrag av organisationen ska
acceptera det fulla ansvaret for anvéndning av all data eller information tfaget fréin
skarmfunktionen.

OBS! Organisationer som hanterar LumiraDx Platform via en leverantér fér
mellanprogramvaran kan vélja att avaktivera s& att analysresultat inte skickas till

Connect Manager. | detfta fall kommer inte alternativet ‘Analysresultat’ att finnas
fillgéngligt pé& Instrument sidan i Connect Manager.

Kvalitetskontrollrapporter
En PDF-rapport av kvalitetskontroller kan produceras for varje Instrument.

Tryck pd& “Kvalitetskontrollsrapport” i aktivitetsmenyn fér Instrument.

Allmanna instéllningar

Analysresultat

Kvalitetskontroll-rapport

Valj testtyp och ange provtyp, datumintervall och om du vill, skriv in festplatsens adress.

Obs! Provtypen avser typen av patientprov(er) som anvénds nér en specifik
patientanalys utfors.

Tryck p& “"Ladda ner rapport” for att skapa en PDF av kvalitetskontrollrapporten.

Kvalitetskontroll-rapport for Inst: 1621538236386 X
Analystyp * i Vilj analystyp... v ]
Provtyp ]

Till* 10 sep 2021

Gatuadress p&
rapport

Ladda ner rapport
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4.5 Personinstaliningar

Uppdateringar av namn, kontaktfinformation
och 16senord kan géras.

Uppdatera dina personuppgifter:

1. Logga in till Connect Manager.

2. I det dvre hogra hornet av sidan, fryck pé
ditt Namn och vdlj Profil fr&n listmenyn.

3. Redigera alla falt med relevant
profilinformation.

4. Tryck pd "Tillbmpa &ndringar”.

Andra ditt I16senord:

1. Logga in till Connect Manager.

2.l det bvre hégra hérnet av sidan, fryck
pdé ditt Namn och vdlj Aterstall 16senord
fréin listmenyn.

3. Skrivin “Nuvarande I6senord” och “Nytt
I6senord” i de obligatoriska félten. Se
avsnitt 5.2 for I6senordskrav.

4.  Tryck p& Uppdatera I6senord.
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Admin Account

Profil

Aterstalla
Iosenord

Logga ut

Profil

Personinformation

Anvandamamn mbooth

E-postadress * first last@company.com|
Titel
Fomamn* Admin
ERernamn * Account
Initialer mB
Sprik Engich <
Aterstalla |bsenord
Atucll Bsenord | sesesssesesseses ‘
Nyt Issenord = ]
Bel |
Krav pé losenord: —
€ Minst 8 tacken i foljd 5]

& Minst ett nummer

& Minst en liten bokstav

® Minst et av dessa specialtecken- [- /]
@ Minst en stor bokstav

@ Anvander inte tecken som inte stods
& Stammer inte med ditt tidigare losenord




4.6 Organisations- och kvalitetskontrollinstaliningar

Organisationens administratodrer kan uppdatera instaliningar fér hela organisationen pd&
menyn med Instaliningar.

Organisationens instéliningar

Tryck p& “Organisationsinstéliningar” for att uppdatera tidszon och kontaktuppgifter for
organisationen.

Nd&r instéliningarna har uppdaterats, fryck pé “Till&émpa dndringar”.

Instéllningar for Southgate Hospital

Region United States

Sprak English

Tidszon * [ (GMT-05:00) Eastern Time (USA och Kanada) v J
onaanamn® [ Organizational Admn ]
Kontaktens e- [ admini ization.org l
postadress *

Kontakttelefon* | 5551234567 |

Tilldmpa &ndringar
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Arbetsgruppens instdllning av tidszon

Varje arbetsgrupp dr instdlld pd organisationens tidszon som standard. Instéliningarna
kan &sidosdattas for en individuell Arbetsgrupp i Arbetsgruppsinstaliningarna. Val;

‘Asidosétt organisationens fidszon’ och vdlj den ratta tidszonen fréin listmenyn. Tryck pd
“Tilldmpa éandringar”.

< Arbetsgrupper

Emergency Room

Anvéndare

Instrument Instéllningar
Namn * [ Emergency Room '
Beskrivning [ ]

@ Instéliningen for arbetsgruppens tidszon kommer att upprétthéllas for alla instrumenten i
Emergency Room

Asidosétta organisationens tidszon

Tidszon * I (GMT-08:00) Pacific Time (USA och Kanada) v
Kvalitetskontrollinstaliningar
Kvalitetskontroll
/|I Policyn for Kvalitetskontroll kan 4sidos4ttas vid arbetsgruppsnivan.
K ontroll | Ol med v |
i i . | Efter lot v |
ontroll
Policyintervall .: /
|2D | |Dagar ~ |

Kravs for varje ny lot
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Féljande funktioner kan konfigureras fér att faststélla organisationens
kvalitetskontrollspolicy.

Kvalitetskontroll

« Av

*  Obligatoriskt - om policyn fér kvalitetskontroll har gé&tt ut kan onv(:'chre infe utféra
patientanalyser forréin ett kvalitetskontrollstest har utférts med GODKAND status.

e Ré&dgivning - om policyn fér kvalitetskontroll har géitt ut, kommer en varning att
visas pd Instrument. Anvéindare kan bekrdfta varningen och fortsétta med testet.

*  Obligatoriskt med Undantag - om policyn for kvalitetskontroll har géitt ut méste
anvdndare antingen utféra en kvalitetskontroll, eller undanta den utgé&ngna policyn
for kvalitetskontroll och utféra en patientanalys genom att skriva en kommentar
som anger orsaken fér undantaget.

Kvalitetskontroll

@ Policyn for Kvalitetskontroll kan dsidoséttas vid arbetsgruppsnivan.

v Av
Obligatoriskt

Radgivning

Obligatoriskt med undantag

Kvalitetskontroll

Krévs for varje ny lot

Policy

*  Per lot - Anv&ndare mdste utféra en kvalitetskontroll nér de anvénder en ny testlot
pd& eftt Instrument for férsta géngen.

*  Pertyp - Anvéindare maéste utféra en kvalitetskontroll nér de anvéinder en ny testtyp
pd& ett Instrument for férsta géngen.
Policyintervall

Stallin ett policyintervall genom att dra reglaget “Policyintervall” fill “p&”. Skriv ett
nummer och vdlj “Test” eller "Dagar” for att faststélla hur ofta en kvalitetskontroll maste
utféras for varje lot- eller testtyp pd varje Instrument.
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Krévs for varje ny lot

Anvand reglaget for att faststdlla att en kvalitetskontroll bér utféras fér varje ny lot med
Testkort. Standardinstaliningen ar “p&” ndr policyn dr installd pé Per lot. Instdliningen gaér
att redigera ndr policyn dr installd p& Per typ.

Kvalitetskontrolispolicy per arbetsgrupp

Varje arbetsgrupp ar installd p& organisationens kvalitetskontroll som
standard. Instéliningarna kan &sidosdttas fér en individuell Arbetsgrupp i
Arbetsgruppsinstaliningarna. En kvalitetskontrollpolicy pé& arbetsgruppsniva

o n

kan stdllas in dven om organisationens kvalitetskontroll ar instélld p& “Av”.

< Arbetsgrupper

Emergency Room

Anvandare Instrument Installningar

Namn * [ Emergency Room l

Beskrivning [ l

(Q Instéliningen for arbetsgruppens tidszon kommer att uppratthallas for alla instrumenten i
Emergency Room

Asidositta organisationens tidszon

Tidszon * (GMT-08:00) Pacific Time (USA och Kanada) ~

Kvalitetskontroll

Asidosétta organisationens policy fér Kvalitetskontroll

Kualitetskontroll [Obligaloriskl - l

Policy for
Kvalitetskontroll *

\
Policyintervall ‘ )

[ Efter lot v ‘

[20 ] IDagar v]

Kravs for varje ny lot

OBS! Om organisationernas Kvalitetskontrollpolicy hanteras av en leverantor for
mellanprogramvaran, kommer instéliningarna fér Kvalitetskontroll i Connect Manager
att vara ‘skrivskyddade’. Anvéndaren kommer aft kunna granska instéliningarna for
Kvalitetskontrollpolicyn som skickats fréin mellanprogramvarans leverantér men kommer
infe att kunna redigera dem i Connect Manager.
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Blandade programvaruversioner fill Instrument

Om vissa Instrument i organisationen kérs p& gamla programvaruversioner kanske
de infe &r kompatibla med alla konfigurerbara instéliningar i Connect Manager. |
sédant fall kommer Connect Manager visa eft meddelande fér att belysa det faktum
att instéliningarna infe stéds pd& alla Instrument och vilka steg som bdr vidtas for atft
atgdrda defta.

Exempel pd kvalitetskontrollspolicy

Konflikt i installningar

Négra av installningarna som du har konfigurerat kan inte tillampas pa alla
Instrument i din organisation, p& grund av &ldre programvaruversioner. Du kan
antingen tillimpa dessa instéllningar p& s& ménga Instrument som méjligt och
vélja alternativa instéliningar for &ldre Instrument, eller g tillbaka fér att &ndra din
konfiguration s att den &r kompatibel med alla Instrument i din organisation.

Fortsatt Avbryt

Kvalitetskontroll

(i) Policyn far kan vid

oty [ 2

Policyintervall [ @

Kravs for varie ny lot

"\ Kvalitetskontroll supportvarning

Polieyn for du har valt kan i i din Organisation. Valj en
i ska tilampas pa

OVERORDNADE INSTALLNINGAR RESERVINSTALLNINGAR

Galler Insirument 1 som kirs med den senaste
programuaruversionen

KVALITETSKONTROLL

Obligatoriskt med undantag v ~

POLICY F&R KVALITETSKONTROLL

Efter lot

POLIGYINTERVALL
20

Dagar

KRAVS FOR VARJE NY LOT

Tilampa &ndringar
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Exempel p& anvdndarutbildning

Redigera anvandare

Anvandarnamn * jd

E-postadress * ‘ instrument@operator.com l
Titel [ l
Férnamn * I Jane l
Efternamn * [ Doe l
Initialer [ ]
Sprak * [ English v l
fcuz‘l‘('t‘iz‘:eya”ager [vau fran listan... ~ ]
Instrument funktioner [ Instrument operatér v ]
Instrumentarbetsgrupper | Emergency Room X

Aktivera utgangsdatum for
Instrumentutbildning fér ()
anvéndare

Utbildning giltig till 28 nov 2020 )
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5 Qvrigt

5.1 Logga in till Connect Manager

Logga in till Connect Manager:

1.

3.
4.

Antingen:

«  Oppna Connect App pé din mobila enhet; eller
*  Med hjdlp av webbl&saren, navigera till connect.lumiradx.com.

Ange organisationens &tkomstkod om du anvénder Connect Manager for forsta
gdéngen.

OBS! Organisationens &tkomstkod behdvs endast for forstagéngsbesdkare. Ndsta
gdéng du besdker denna sida kommer du aft komma direkt till inloggningsskarmen.

Ange "Anvandarnamn” och “Lésenord” i de relevanta fdlten.

Markera “Logga in”.

Aterstdlla ditt I16senord:

1.

Antingen:

«  Oppna Connect App pé din mobila enhet; eller
*  Med hjdlp av webbl&saren, navigera till connect.lumiradx.com.

Markera “Glémt I6senordet?”

"E-post” - ange din e-postadress. En tillféllig valideringskod kommer att skickas fill
din e-postadress.

Stélla in ditt nya I6senord

e "E-post” - ange din e-postadress.

*  "Valideringskod” - ange den fillfélliga valideringskoden som skickats fill din
e-postadress.

*  "NyttI6senord” - ange ditt nya I16senord.

*  "Ange nytt I6senord igen” - ange ditt nya I6senord.

Obs! Om eft anvéndarkonto har stéllts in utan en e-postadress kommer anvéndaren
uppmanas att stélla in ett nytt I6senord efter den férsta inloggningen.

For aftf stélla in ditt nya 16senord

*  “Nuvarande I6senord” - ange nuvarande I6senord.
e 'NyftI6senord’ - ange ditt nya I6senord.
*  "Ange nyft I6senord igen” - ange ditt nya I6senord
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5.2 Krav pd& anvdndarnamn och I6senord
Krav p& anvdndarnamn:

*  Mox langd p& anvé&ndarnamn &r 20 tecken
e Anvdndarnamnet maste vara unikt for alla andra anvéndare i organisationen
e Farinte vara skiffligeskdnsligt

Krav pé 16senord:

e Skifflbgeskansligt

e Minimum léngd &r 8 tecken

e Kr&ver minst 1 siffra

*  Méaste innehdlla ett specialtecken (filldtna tecken ar-, . /)

e Kréver minst en gemen bokstav

¢ Kr&ver minst en versal bokstav

e Efter 10 misslyckade férsok kommer anvéndaren att bli fillfalligt utestéingd fréin
Connect Manager under 30 minuter. Organisationens administratér fér Connect
Manager ska kontaktas om I6senordet behdver &terstdllas.

5.3 Programuppdateringar

LumiraDx Connect App uppdateras automatiskt via telefonens app-store.
Webbversionen av appen uppdateras automatiskt och ingen &tgdrd krévs fréin
organisationen.
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6 Kundservice

For produktsupport och hjdlp med anslutning, kontakta LumiraDx kundservice
customerservices@lumiradx.com.

For hjdlp fréin lokal kundtjdnst ring telefonnumret som stér pd kundservice webbplats pd
lumiradx.com.
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7 Sdkerhet

LumiraDx tillhandahdéller och upprétthéller séikerhet och dataskydd inom Connect-
systemets konstruktion utéver policy och process. Fér att géra detta utfardar vi féljonde
forsiktighetsétgdrder med avseende pé& dataskydd:

e Alla data in-transit eller vilande i systemet krypteras fill FIPS 140-standarder.

*  Endpoints och protokoll anvénder sig av dataverifierings- och infegritetsmekanismer
for att férhindra dataintréng.

e Kryptering fréin borjan till slut anvénds mellan sékrade endpoints fér att skydda
datatransport éver allménna eller oskyddade natverk.

e Data fransporteras oidentifierat genom systemet tills den nér Electronic Health
Record (Elektronisk patientjournal) dér den kan éteridentifieras till en patient.

e |dentifierbar och pseudonymerade data lagras endast dér kontroller for
informationssdkerhet och dataskydd &r kompatibla med lagstiffnings- och
myndighetskrav som &r relevanta f&r patientens geografiska region.

*  Endast fullstédndigt anonymiserad data skickas fill LumiraDx for
prestandadvervakning och analys.

7.1 Overensstdtmmelse med General Data Protection
Regulation (GDPR)

Tillsammans med dess sAkerhetsskydd forsékrar LumiraDx att det uppfyller varje del
av GDPR.
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8 Sekretessmeddelande

En administratdr eller anvéindare som anvénder LumiraDx Connect Manager och
EHR Connect for férsta géngen kommer att behéva lésa och godkénna féljande
sekretessmeddelande.

Ditt godkéinnande av detta sekretessmeddelande

Genom anvéndningen av dessa program innebdr detta att du godkdnner villkoren i vart
aktuella sekretessmeddelande vilket finns detaljerat hér. Om du infe godkénner négot
eller n&gra villkor i detfta sekretessmeddelande ska du inte anvéinda dessa program.

Personuppgifter som insamlas av oss

Vi kan komma att insamla féljande slags personuppgifter frén dig nér du anvander
LumiraDx-service eller LumiraDx-produkter:

1. Konfouppgifter: n&r du anvénder programmet kommer ett konto att skapas fér
dig av LumiraDx eller organisationens administratér. Kontot kommer att inkludera
eft anvéindarnamn, e-postadress, I6senord, din arbetsgrupp och ditt fullst&ndiga
namn.

2. N&r du anvander programmet: Vi kommer aftt registrera uppgiffer om
programanvandning for att uppratthdlla en revisionsspdrningslogg. Denna kommer
att omfatta information om var programmet anvénds (vilken organisation), nér du
anvande programmet och vilka uppgiffer du genomférde ndr du anvénde det.

3. Patientuppgifter. For att sékerstalla att patienten kan identifieras och de korrekta
analysresultaten forknippas med patienten i ditt elektroniska patientjournalsystem.

4. Analysresultat. Vilka analyser som genomférdes pdé vilka patienter och resultaten vid
anvandningen av EHR Connect.

Vad vi anvdander dina personuppgifter till?
Syfte:

e Tillhandahdlla vér service till dig och uppratthdlla ditt konto.

e Sdkerstdlla att anvéndare har atkomst fill information som &r relevant for deras
funktion och endast till deras funktion.

e Sdkerstalla dverensstimmelse med foreskrifter.

e Dataanalyser och stafistisk forskning for att hjdlpa oss aft béttre férsté hur véra
produkfer anvénds.

*  Undersékning av felaktig anvéndning av ditt konto, bedrégeri och inkassering av
skuld.

Vi kan kommma att anonymisera och summera alla personuppgifter som vi har (sé& atft de
inte direkt identifierar dig). Vi kan kommma att anvénda anonymiserade och summerade
uppgifter for syften som omfattar testning av véra [T-system, fér forskning, dataanalys,
forbattring och utveckling av véra produkter och service.
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Vilka vi delar dina personuppgifter med?
Vi kan komma att dela personuppgifter med féljande parter:

*  Foretag i samma foretagsgrupp som oss: i syftet att tillhandahalla service fill dig
och for att forsté vér anvéndning av vara produkter och service.

*  Andra servicehandldggare och konsulter: som t.ex. féretag som stodjer vért
[T-system eller hjdlper oss att analysera vér data.

e Tillsynsmyndigheter: d&r det krévs av oss enligt lag eller f&r aft hjdlpa fill vid deras
utredningar eller initiativ f&r energisektorn.

*  Myndigheter som uppehdller lag och ordning: for att hjdlpa fill vid undersékningen
och férebygga kriminalitet ndrhelst lagen kréver.

Vi avsldjar inte personuppgifter fill n&gra andra med undantag av vad som framstdlls
ovan.Vi kan komma aftt fillhandahdlla tredje part med summerad statistisk information
och analyser om anvéndare av véra produkter och vér service, men vi kommer att se till
att ingen kan identifieras frin denna information innan vi yppar den.

Internationell éverféring av dina personuppgifter

De personuppgifter vi insamlar kan komma att dverféras fill och lagras i IGnder utanfoér
Europeiska unionen. Vissa av dessa jurisdiktionsomréden kréver olika nivéer av skydd
med hdnsyn fill personuppgifter och, i vissa fall, kanske lagarna i dessa l&nder &r mindre
skyddande &n i den jurisdiktion dér du &r bosatt. Vi kommer att féreta alla skaliga
atgdrder for att garantera att dina personuppgifter endast anvénds i enlighet med
denna sekretesspolicy och fill&émpliga lagar fér dataskydd och respekteras och halls
sakra.
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Hur l&inge lagrar vi personuppgifterna?

Vi kommer att lagra dina personuppgifter under en tidsperiod som bestéms av
nationella riktlinjer och krav frén tillsynsmyndigheter.

Dina rattigheter avseende dina personuppgifter

Du har féljande réttigheter avseende dina personuppgifter vare sig du ér en anvéndare
av LumiraDx Connect service som sjukvardspersonal eller en patient:

*  rgttigheten att informeras om hur dina personuppgifter anvénds;

*  raftigheten att tillgé de personuppagifter vi har om dig;

*  raftigheten att begdra korrigering av de felaktiga personuppgifter vi har om dig;

* rgttigheten att begdra att dina personuppgifter sparras eller raderas om
bearbetningen inte efterféljer tillémpliga lagar om dataskydd.

For att utéva ndigon av ovan rattigheter, eller om du har nagra frédgor avseende dina
r&ttigheter, kontakta oss genom att anvénda uppgifterna i avsnittet “Kontakta oss”
nedan.

Om du infe &r ndjd med sattet som vi anvénder dina personuppgifter kan du ocksé
pdétala detta for kontoret for UK Information Commissioner eller din lokala tillsynsman for
dataskydd. Vi finns hér fér aft hjdlpa till och uppmanar dig att kontakta oss fér att férst
|6sa orsaken fill ditt klagomdal.

Andringar i detta meddelande

Vi kan kommma att uppdatera detta sekretessmeddelande dé& och dé. Nér vi dndrar
detta meddelande pd& eft patagligt séitt kommer vi att uppdatera versionens datum
l&ngst ned pd& denna sida. Vi kommer att forséka ge dig rimlig férvarning om vésentliga
andringar i detta meddelande sé ill vida vi inte ar férhindrade att gdra detta. Dér sé
kréivs av lagen kommer vi att begdra ditt samtycke fill dndringar pé det sétt vi anvénder
dina personuppgifter.

Kontakta oss

Fullst&ndiga uppgifter om LumiraDx sekretesspolicy finns pé vér weblbsida lumiradx.com.
I hé&ndelse av nagra frégor eller klagomal i samband med den information vi har om
dig, vénligen e-posta fill oss pd: privacy@lumiradx.com

C-IGS-GUI-40002 R1 LumiraDx Connect Sekretessmeddelande
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9 Juridiska meddelanden

Atkomst och anvéindning av LumiraDx Connect Manager och EHR Connect lyder under
villkoren fér anvéindning och fér programvaran och/eller licensavtalet for slutanvéndare
som undertecknades som del av &tkommande till dessa system. LumiraDx och/

eller dess licensgivare (vilka &r tredjepartségare av immateriella réttigheters
anvéndning i all tillhandahdllen programvara) &ger alla immateriella réttigheter i den
fillhandahd&lina programvaran och den tillhérande dokumentationen. Inga andra
rattigheter &n de tillhandahdélina fér aft anvénda systemet som del av dverenskommen
programvara och/eller licensavtalet for slutanvéndare garanteras fill, eller i, patent,
copyright, databasréttigheter, fabrikshemligheter, handelsnamn, varumdarken (vare sig
registrerade eller icke registrerade), eller n&gra andra réttigheter eller licenser avseende
programvaran.

Alla garantier fill fillhandahdélina system ska vara i linje med accepterade villkor for
programvaran och/eller licensavtalet for slutanvéndare. Garantin gdéller inte i den
mdan av négon defekt eller fel i programvaran vilken orsakats av anvéndning av
programvaran stridande mot LumiraDx:s instruktioner, eller modifiering eller &ndring
av programvaran av ndgon part annan an LumiraDx eller LumiraDx:s auktforiserade
leverantérer eller ombud.

Immateriella dgander&tten: LumiraDx Connect Manager och EHR Connect och
all fillhandahé&llen dokumentation fr&n LumiraDx skyddas av lag. Den immateriella
dganderdtten av LumiraDx-service och -produkter kvarstér hos LumiraDx.
Uppgiffer om relevant immateriell dganderatt avseende véra produkter finns pd
www.lumiradx.com/IP.

Juridiska meddelanden: Upphovsratt © 2021 LumiraDx Inc och LumiraDx UK. Med
ensamratt, LumiraDx, LumiraDx logotyp och vissa LumiraDx-produktnamn ér varumdrken
som &gs av LumiraDx UK eller dess ndrst&ende foretag, registrerade i UK, U.S.A och
andra lénder.
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