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1 Abbreviazioni

EHR Electronic Health Record (cartella clinica elettronica)

FIPS Federal Information Processing Standard (standard federali
per 'elaborazione delle informazioni)

GDPR General Data Protection Regulation (regolamento generale
sulla protezione dei dati)

ID Identificazione

SSID Service Set Identifier (identificatore del set di servizi)

LIS Laboratory Information System (sistema informatico di
laboratorio)

HIS Hospital Information System (sistema informatico

dell'ospedale)
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2 Panoramica di LumiraDx Connect

LumiraDx Connect € una piattaforma intelligente con connettivitd integrata che
consente agli utenti di configurare e di gestire a distanza gli Instrument della
LumiraDx Platform al punto di cura e di frasferire i risultati dei test alle cartelle
cliniche elettroniche (EHR) dei pazienti. Queste funzioni sono rese possibili da
LumiraDx Connect Manager ed EHR Connect.

Prima di procedere all'installazione e alla configurazione di LumiraDx Connect
finalizzate all’'uso del sistema, si consiglia di eseguire le seguenti verifiche e di
oftenere le seguenti informazioni dal reparto informatico.

*  Configurazione della rete locale
*  \Verificare se vi & una preferenza per la connessione Ethernet o Wireless
*  Se la rete informatica utilizzata include un proxy, sard necessario
offenere le seguenti informazioni:
* il"nome host” del proxy;
* il numero della “porta” del proxy;
* nome ufente e password, se necessari.

¢  Sela connettivitd sard basata su Wi-Fi, sard necessario ottenere le
seguenti informazioni:
¢ ilnome "SSID" del sistema Wi-Fi;
* la password del sistema Wi-Fi.

*  Se la rete informatica locale richiede I'autorizzazione all’accesso
a siti web profetti, sard necessario consentire I'accesso in uscita
a *.lumiradx.com sulle porte 80 e 443.

* Installazione del software sui dispositivi mobili

e Sard necessario avere la capacitd di installare sul dispositivo mobile/
tfablet una app disponibile presso I'app store.
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Strumento autonomo '

Esegue fest sui pazienti e di
Controllo Qualita.

Memorizza i risultati assieme
all'ora, la data e I'ID paziente.
LumiraDx Instrument

Instrument gestito

Configura Instrument singoli
o mulfipli. ' AR -
) ) o 4 ° L )

Creazione di credenziali di ) >
accesso per gruppi di lavoro
& utenti. LumiraDx Instrument LumiraDx Connect
Gesti | f iael Manager

esfisce la conformila e e e LumiraDx Connect Hub
funzioni di amministrazione. o LumiraDx Connect App
Instrument connesso a EHR
Si infegra con il sistema di cartelle cliniche
elettroniche per il frasferimento dei risultati dei
fest dei pazienti.
Visualizzazione dei risultati dei test dei pazienti
nel LIS o nell’HIS.

> 4
LumiraDx Instrument LumiraDx Connect Cartella clinica
Manager elettronica

e LumiraDx Connect Hub
o LumiraDx Connect App
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2.1 LumiraDx Connect Manager

LumiraDx Connect Manager consente all’'amministratore di sovrintendere a distanza
ai fest del paziente e di Controllo Qualitd, agevolando cosi la gestione della qualitd.
LumiraDx Connect Manager € un’applicazione in versione web basata su cloud e in
versione mobile per i sistemi iOS e Android nativi utilizzabile per una gestione rapida e
accurata dei LumiraDx Instrument. Pud essere utilizzata per:

* impostare gruppi di lavoro;

e assegnare utenti e svariati LumiraDx Instrument ai gruppi di lavoro per una
maggiore facilitd di gestione;

e gestire utenti e amministratori;

* monitorare e gestire Instrument e Connect Hub;

e visualizzare i risultati dei test degli Instrument e del Controllo Quallitd;

e gestire la Politica di Controllo Quallitd;

e gestire lo stato della formazione degli utenti;

LumiraDx Connect Org Admin
Southgate Hospital
Utenti Southgate Hospital
LumiraDx Instruments
Gruppi di lavoro Risorse
LumiraDx Connest Hub. Bisogno i aiuto? Consuitare a pagina delle
istruzioni per 'uso presso il LumiraDx Knowledge.
Center:
Impostazioni
Impostazioni Southgate Hospital
Controllo Qualita \ é
Connect Hub Totale: 2 Instrument Totale: 1

Connesso 0
Connesso 0

Disattivato 0

Formazione dell'utente per Instrument Totale: 3

> N
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2.2. LumiraDx Connect App

LumiraDx Connect App & un’applicazione per
iOS e Android nativi che funge da versione
mobile di LumiraDx Connect Manager. Olire

a consentire I'accesso a Connect Manager
da un dispositivo mobile o tablet, la LumiraDx
Connect App pud essere utilizzata anche per:

e eseguire la configurazione e il
collegamento iniziali dei Connect Hub a
una rete Wi-Fi;

¢ fungere da metodo alternativo per il
collegamento di un Instrument a LumiraDx
Connect nei casi in cui si operi all’'esterno
del raggio di azione di un Connect Hub.

2.3 LumiraDx Connect Hub

LumiraDx Connect Hub € un modulo autfonomo
che consente agli Insfrument di comunicare
automaticamente con I'applicazione Connect
Manager attraverso un collegamento Bluetooth
Low Energy.

= LumiraDx Connect

Southgate Hospital

Risorse

Bisogno di aiuto? Gonsultare la pagina delle istruzioni
per I'uso presso il LumiraDx Knowledge Center:

Istruzioni per I'uso

Connect Hubs Totale: 2

Connesso i

Instruments Totale: 1

aDx
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Ciascun Connect Hub:

* frasferisce in modo wireless e senza soluzione di continuitd i risultati dei test
raccolti dagli Instrument LumiraDx;

»  offre elevata sicurezza poiché gli Instrument comunicano fra loro solo attraverso
hub specifici;

* sjicollega automaticamente agli Instrument entro un raggio di 10 metri;

* siconnette a una rete tramite WiFi o Ethernet;

* ¢ein grado di supportare simultaneamente fino a 7 Instrument da ciascun
Connect Hub;

* ha un’interfaccia semplice che mostra lo stafo dell’energia e della connessione;

*  viene fornito con spine di alimentazione infercambiabili compatibili con le prese
di corrente della maggior parte delle aree geografiche;

* e facile da configurare usando Connect App di LumiraDx.

2.4 EHR Connect

EHR Connect € un servizio supplementare che consente il collegamento senza
soluzione di continuitd fra il LumiraDx Instrument e i sistemi EHR esistenti finalizzato

al salvataggio dei risultati dei test nelle cartelle cliniche dei pazienti. Supporta
I'infegrazione con una vasta gamma di sistemi di gestione dei dati sanitari e si avvale
di una fecnologia compatibile con gli standard operativi del settore come HL7, GDT e
altri; grazie alla sua flessibilitd, € in grado di supportare sia installazioni basate su cloud
che locali.

EHR Connect & in grado di fornire supporto aggiuntivo per il frasferimento dei

risultati dei test, dare conferma dell’identitd del paziente al momento del fest, gestire
I'amministrazione degli operatori Instrument e le impostazioni della politica di Controllo
Qualitd mediante la perfetta infegrazione con Connect Manager o con un sistema
middleware esistente dell’organizzazione. Il grado di integrazione dipende dal livello

di gestione supportato dal fornitore del prodofto middleware.

Per ulteriori informazioni su questo servizio supplementare, rivolgersi al servizio assistenza
clienti LumiraDx.

8 - Panoramica



3 Operazioni preliminari

3.1 Disimballaggio del Connect Hub

La confezione di LumiraDx Connect Hub include quanto segue:

*  LumiraDx Connect Hub
e Spine di alimentazione per LumiraDx Connect Hub
e Guida illustrativa di LumiraDx Connect Hub

Prima dell’'uso, esaminare il Connect Hub e la sua confezione per escludere la presenza
di danni. Per motivi di sicurezza, non collegare alla rete di alimentazione un Connect
Hub danneggiato; segnalare qualsiasi eventuale danno al servizio assistenza clienti.
Per informazioni su come raggiungere il servizio assistenza clienti, consultare il capitolo
“Servizio assistenza clienti” del presente Manuale d’uso.

3.2 Installazione di
LumiraDx Connect App

L'amministratore designato
dell’'organizzazione eseguird la supervisione
dell'installazione di LumiraDx e riceverd i
dettagli di connettivitd iniziali da LumiraDx.
Tali dettagli saranno necessari nel corso del
primo accesso a Connect Manager.

¢

lumirabx

La LumiraDx Connect App € disponibile

per i sistemi Android e iOS presso i relativi
app store. Per installare Connect App su un
dispositivo mobile, aprire I'app store, cercare
“LumiraDx Connect App” e installarla. LumiraD Connect

- Connect -

Nota: sui dispositivi Android, se I'app chiede
"Consentire a Connect di accedere alla
posizione di questo dispositivo?”, Selezionare
"Consenti”. | dispositivi Android non

consentiranno la connessione Bluetooth a (’
meno che non sia consentito I'accesso alla .
posizione del dispositivo. lumiraDx

1. Aprire la app e immettere il codice di

accesso fornito.

2. Toccare/selezionare "Convalida codice Toma alfacoesso
di accesso”. Haliano ~

Digitare il nome utente e la password.

4. Toccare "Accedi”.

Copyright © 2020 - LumiraDx 3.0.1
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3.3 Accensione del Connect Hub

Usando la spina di alimentazione corretta, collegare il Connect Hub a una
presa di corrente a parete. Quando il Connect Hub & alimentato, I'indicatore di
alimentazione si accende.

3.4 Configurazione del Connect Hub

Una volta configurati, i Connect Hub iniziano a frasferire automaticamente i dati tra
LumiraDx Instrument, Connect Manager e Cartella clinica elettronica (Electronic
Health Record, EHR). | Connect Hub possono essere configurati solo mediante la
LumiraDx Connect App eseguita su un dispositivo mobile. Per garantire la riuscita della
configurazione, il dispositivo mobile deve trovarsi enfro 10 metri dal Connect Hub.

3.5 Configurazione del Connect Hub con una
connessione Ethernet via cavo

Se I'organizzazione non richiede I'utilizzo di un proxy, potrebbe essere possibile iniziare
a utilizzare Connect Hub semplicemente collegandolo all’alimentatore e inserendo
un cavo Ethernet nella porta Ethernet di Connect Hub.

Se |'organizzazione richiede I'utilizzo di un proxy, seguire la seguente procedura:

1. Accedere alla Connect App su = A ®
un dispositivo mobile e foccare
I'icona del menu B in alto
a sinistra dello schermo per oo Southg
accedere al menu

Southgate Hospital

. . . LumiraDx Instruments Risorse
Nota: verificare che la funzionalitd
Bluetooth sia attivata sul s Bisogno d at
. e . per I'uso press{
dispositivo mobile
LumiraDx Connect Hub

2. Toccare “LumiraDx Connect Hub”

Impostazioni

Dettagli dell'app

Connect Hi

10 - Operazioni preliminari



il Connect Hub che si desidera
conﬁgurore. LumiraDx Connect Hub

Usa questo dispositivo mobile come Connect Hub

Filtra per nome o per ID wireless | 2di2risultati ©

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Mai connesso

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Connesso

“ o \Conﬁguro, calmend
A umiraDx Connect
a discesa.

LumiraDx Connect Hub

Usa questo dispositivo mobile come Connect Hub

Filtra per nome o per ID wireless | 2di2risultati @

RFFV-32766-00 |, tazi0ni generali
RFFV-32766-00C

3.00 )

Mai connesso | Configura

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Connesso
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5. Scollegare il LumiraDx Connect Hub
dalla fonte di alimentazione, attendere
10 secondi e ricollegarlo.

6. Inserire un’estremitd del cavo Ethernet nella
porta Ethernet del Connect Hub e quella
rimanente in una porta Ethernet a parete
o in un roufer.

7. Dopo un minuto circa di aftesa, la spia di
stato Connesso comincia a lampeggiare
rapidamente.

8. Toccare su ‘Ricerca il Connect Hub’

La Connect App si collega ora al Connect Hub
e visualizza le impostazioni di configurazione
relative al Connect Hub.

9. Nella sezione "Connessione”, selezionare
“Via cavo”.

10. Per otftenere i dettagli del "Proxy”, potrebbe
essere necessario rivolgersi al reparto
informatico. Se I'organizzazione non
richiede I'uso di un proxy, selezionare
"Nessuno” nel menu "Proxy”.

Se I'organizzazione richiede I'uso di un proxy,
selezionare "Manuale” nel menu "Proxy”, quindi
completare i campi sottostanti.

Nota: se non si conoscono i valori da immettere

in questi campi, rivolgersi all’amministratore di
rete.

12 - Operazioni preliminari

Configura: RFGE-32766-00018

@ 1. Scollegare il LumiraDx Connect Hub dalla fonte
di alimentazione, attendere 10 secondi e
ricollegarlo.

2. Dopo un minuto circa di attesa, la spia di stato
comincia a lampeggiare rapidamente.

3. Premere il pulsante Ricerca il Connect Hub
sottostante. L'hub si connette e vengono
visualizzate le opzioni di configurazione.

Ricerca il Connect Hub

Configura: RFFV-32766-00013 X

Connessione
Tipo*

[vaca <]

Proxy
Tipo*

(s =)

Applica modifiche




1. TOCCGre ApphCO mOdlﬁChe . Configura: RFFV-32766-00013 X

Connessione

Tipo*
[weas =
Proxy
Tipo *
[Manuale v

Nome host *
[ URL o indirizzo IP

Porta*
[0

Nome utente

Password

[

Applica modifiche

12. Un messaggio di conferma indicherd che

) A - . Configura: RFFV-32766-00013 X
le impostazioni di configurazione sono state
H Connessione
applicate. o
13. Entro 60 secondi, la spia “Connect” del [ ~]
. . . SSID*
Qonrjecf Hub smette di lampeggiare e si ey |
illumina di luce verde. Eeowon |
Proxy
Tipo
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14. La Connect App indicherd ora
che il Connect Hub & online.

14 - Operazioni preliminari

= LumiraDx Connect

LumiraDx Connect Hub

Usa questo dispositivo mobile come Connect Hub

O

Filtra per nome o per ID wireless | 2di2 risultati

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Connesso

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Connesso

@

¢




3.6 Configurazione del Connect Hub con una
connessione wireless

= LumiraDx Connect @
Southgate Hospital
1. Accedere alla Connect App su un
dispositivo mobile e foccare il pulsante del Utent Southg
menu B in alto a sinistra dello schermo per
GCCedere C]l menu LumiraDx Instruments Risorse
Nota: verificare che la funzionalitd Bluetooth SuppeliEeD e
sia attivata sul dispositivo mobile. LumiraD Gonmect Hub
2. Toccare "LumiraDx Connect Hub”. e
Dettagli dell'app
Connect H
3. Toccare il menu di azione i per il Connect = LumiraDx Connect )

Hub che si desidera configurare.
LumiraDx Connect Hub

Usa questo dispositivo mobile come Gonnect Hub

O

Filtra per nome o per ID wireless | 2di2risultat @)

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Mai connesso

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Connesso
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4. Toccare ‘Configura’ dal menu a discesa. = — ®

LumiraDx Connect Hub

Usa questo dispositivo mobile come Connect Hub

Filtra per nome o per ID wireless | 2di2 risuitati @)

RFFV-32766-00( |-\ tazioni generali
RFFV-32766-00C

300 )

Mai connesso | Configura

RFGE-32766-00018
RFGE-32766-00018

3.0.0
Connesso
5. Scollegore il LumiraDx Connect Hub Configura: RFGE-32766-00018 X
dalla fonte di alimentazione, attendere
. N @ 1. Scollegare il LumiraDx Connect Hub dalla fonte
10 secondi e ricollegarlo. i alimentazione, attendere 10 secondi &
ricollegarlo.
6. Dopo un minuto circa di attesa, la spia di 2 OB UG RN At A 5
o ) comincia a lampeggiare rapidamente.
STOTO Connesso ComInC|O 0 |Gmpegglore 3. Premere il pulsante Ricerca il Connect Hub
rap idamente. sottostante. L'hub si connette e vengono

Ie opzioni di confi

Ricerca il Connect Hub

7. Toccare su ‘Ricerca il Connect Hub’

La Connect App si collega ora a Connect
Hub e mostra le impostazioni di configurazione
relative a Connect Hub.
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10.

12.

Nella sezione "Connessione”, selezionare
“Wi-Fi”.

Digitare il Service Set Identifier
(identificatore del set di servizio nome
di rete) della rete Wi-Fi nel campo "SSID”.

Nota: se non si conosce il SSID, rivolgersi
all’'amministratore di rete.

Immettere la ‘Password’ per la rete Wi-Fi.

Se I'organizzazione non richiede I'uso di
un proxy, selezionare "Nessuno” nel menu
“Proxy”.

Se l'organizzazione richiede I'uso di un
proxy, selezionare "Manuale” nel menu
"Proxy”, quindi completare i campi
sotffostanti.

Nota: se non si conoscono i valori

da digitare in questi campi, rivolgersi
all’'amministratore di rete.

Toccare ‘Applica modifiche’.

Connessione
Tipo*
[w.-ﬁ ~ ]

SSID*

Password

Proxy
Tipo *

(s =)

Applica modifiche

Connessione
Tipo*

[ WiFi v ]

SSID*

Password

Proxy
Tipo*

‘Manuale v ]

Nome host *
URL o indirizzo IP 1

Porta *
° 1

Nome utente

Password

Applica modifiche
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13. Un messaggio di conferma indicherd che

. 3 -~ - : Configura: RFFV-32766-00013 P
le impostazioni di configurazione sono state ‘
applicate. e
14. Entro 60 secondi, la spia *Connect” del L:}: ]
Connect Hub smette di lampeggiare e si [ Lumirabx ]
illumina di luce verde. Peseword |
Proxy
Tipo*

15. La Connect App indicherd ora che = M TR ®
il Connect Hub & online.
LumiraDx Connect Hub

Usa questo dispositivo mobile come Connect Hub

Filtra per nome o per ID wireless | 2di2 risultati @)

RFFV-32766-00013
RFFV-32766-00013
3.0.0

Connesso

RFGE-32766-00018
RFGE-32766-00018
3.0.0

Connesso
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3.7 Uso di un dispositivo
mobile come Connect Hub

Se un Instrument LumiraDx & fuori dal raggio

di azione di un Connect Hub ma deve essere
gestito da Connect Manager o per inviare i
risultati dei test a Connect Manager, € possibile
usare un dispositivo mobile in alternativa al
LumiraDx Connect Hub.

1. Accedere alla Connect App su un
dispositivo mobile e foccare il pulsante del
menu B in alto a sinistra dello schermo per
accedere al menu.

2. Toccare ‘LumiraDx Connect Hub'.

3. Nella pagina Connect Hub, usare
il selettore scorrevole per abilitare il
dispositivo mobile in modo che agisca
come un Connect Hub.

4. Toccare I'icona » per vedere a quali
Instrument & collegato il dispositivo mobile.

LumiraDx Connect Hub

LumiraDx Connect @)

Usa questp dispositivo mobile come Gonnect Hub

@)

Filtra per nome/ID wireless Lumire | 0di0risultati (@)

Nessun Connect Hub trovato
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4. Sistema Connect Manager

Il sito web di Connect Manager o la Connect App possono essere usati per creare
I'infrastruttura amministrativa per la LumiraDx Platform.

Gli utenti di Connect Manager e degli Instrument possono assumere svariati ruoli.

*  “Amministratore organizzazione” & un amministratore dell’intera organizzazione.
Pud accedere a Connect Manager, creare nuovi utenti, modificare gli utenti
esistenti, creare gruppi di lavoro e modificare le impostazioni di tufti i gruppi di
lavoro presenti.

*  “Amministratore gruppo di lavoro” & un amministratore di uno o pitl gruppi di
lavoro selezionati. Pud accedere a Connect Manager e aggiungere operatori per
gli Instfrument ai suoi gruppi di lavoro specifici.

*  “Amministratore Instrument” pud accedere agli Instrument LumiraDx, eseguire la
configurazione e gli aggiornamenti, ed eseguire i fest.

*  “Operatore Instrument” pud accedere agli Instrument LumiraDx ed eseguire i test.

20 - Sistema Connect Manager



4.1 Gruppi di lavoro

Instrument e utenti possono essere assegnati ai gruppi di lavoro (ad es., Cardiologia).
Cio consente di controllare quali utenti possono utilizzare specifici Instrument. Se gli
operatori degli Instrument vengono gestiti da un fornitore di prodotti middleware,
I'area delle impostazioni dei gruppi di lavoro non & disponibile e risulta nascosta.

Nota: gli Instrument possono essere visualizzati in un solo gruppo di lavoro mentre gli
utenti possono essere assegnati a uno o piu.

Per aggiungere un nuovo gruppo di lavoro, procedere come segue.

1. Accedere a Connect Manager in veste di Amministratore organizzazione.
2. Toccare “Gruppi di lavoro” per visualizzare I'elenco dei gruppi di lavoro esistenti.

3. Toccare +.

Gruppi di lavoro
| Filtra per gruppo di lavoro | 2 di 2 risultati C/

NOME DESCRIZIONE

Non assegnato Unassigned Instruments

Cardiology

Immettere il nome del nuovo gruppo di lavoro.

Facoltativamente, digitare una concisa descrizione del nuovo gruppo di lavoro,
che apparird accanto al nome del gruppo di lavoro stesso quando questo verrd
selezionato.

6. Perimpostazione predefinita, ciascun gruppo di lavoro € impostato sul fuso orario
dell’'organizzazione. Selezionare “Eludere il fuso orario dell’organizzazione” per
scegliere un fuso orario diverso per il Gruppo di lavoro. Selezionare il fuso orario
corretto dall’elenco a discesa.

7. Toccare "Applica modifiche”.

Crea gruppo di lavoro X

Nome * I | I

Descrizione l l

(O Eludere fuso orario dell’organizzazione

Fuso orario * (GMT) Ora di Greenwich: Dublino, Edimbur¢

Applica modifiche
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Per visualizzare le Impostazioni, gli Instrument e gli utenti appartenenti a un gruppo di
lavoro, selezionare il gruppo di lavoro dall’elenco.

Selezionare le schede "Utenti’ o 'Instruments’ per visualizzare I'elenco degli Utenti

e deglli Instruments nel gruppo di lavoro. Selezionare la scheda ‘Impostazioni’ per
visualizzare le Impostazioni del gruppo di lavoro ed eludere la politica di Controllo
Qualitd dell’'organizzazione, se necessario. Gli amministratori possono inoltre eludere
il fuso orario dell’'organizzazione per consentire a ogni Gruppo di lavoro di utilizzare
un fuso orario locale. Per ulteriori informazioni, consultare il capitolo “Impostazioni
dell’'organizzazione e del Controllo Qualitd” del presente Manuale d'uso.

LumiraDx Connect Org Admin
‘Southgata Hospital 4 Gruppi di lavoro
P Cardiology Vi
e TS Utenti Instrument Impostazioni
Gruppi di lavoro. Y [Fitra por nomeinome utente 4019 risunatl L)
0 Connac NOME NOME UTENTE RUOL
Pisutat ol tost
Attvo
Impostazion
One. Nurso nuse2 Amministatore nstrument, Amminstatore organizzazio
Impostazon! Southgats Hospital
User, Nurse operatort Operatore Instrument
Controlio Qualita.
User 2, Nurse operator2. Operatore Instrument
Adrmin, WorkGroup. woadmin Amministeatore Instrument, Amministratore gruppo i lay
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4.2 Utenti

Per modificare o creare un nuovo Utente:
Accedere a Connect Manager in veste di Amministratore organizzazione

Dalla pagina Utenti, selezionare un qualsiasi utente dall’elenco da modificare
o toccare + per creare un nuovo utente.

Utenti
T ‘ Filtra per nome o nome utente 8 di 8 risultati C;
NOME NOME UTENTE RUOLI
User, Admin admin Amministratore organizzazione 5
Murray, Alan amurray Amministratore Instrument, Amministratore organizzazione
Sisley, Lizzy Isisley Amministratore organizzazione e
Acraunt Admin mhanth Ammi Instrument A Are Araanizzaziane :

Toccare I'icona con il filtro per filtrare I'elenco degli utenti da visualizzare.

Utenti

V" |Filira per nomefnome utente | 7 i 9 risut

Fi Hri NG

Ruoli Operatore Instrument o
Amministrators Instrument @ o
Amministratora gruppo dilavoro ()

ad
Amminisratore oganizzazione. Q)

Stato Atiivo [ ONL'
Formazione scaduta [ @)
Formazione in scadenza [ @)
Disattivato O o

0 Ordinare | Nome utente (predefinito) v ‘
(el
® Crescente
O Decrescente i
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| campi evidenziati devono essere completati.

II'Nome utente’ verrd utilizzato per accedere a
un Instrument o a Connect Manager.

Nota: i nomi utente fanno distinzione tra
maiuscole e minuscole.

Un indirizzo di posta elettronica pud essere
utilizzato una sola volta da un singolo utente
all'inferno di un’organizzazione.

Se un nuovo utente non possiede un account
e-mail, utilizzare il selettore scorrevole per
impostare un nome utente e una password.

Nota: questa funzionalitd non & disponibile per
tutte le organizzazioni. Per maggiori informazioni,
contattare I'assistenza clienti LumiraDx via e-mail
all'indirizzo customerservices@lumiradx.com.

Nel campo “Ruoli in Connect Manager”
selezionare una delle seguenti opzioni:

. Nessuno
. Amministratore organizzazione
. Amministratore gruppo di lavoro

Nota: se si seleziona Amministratore gruppo
di lavoro, & necessario selezionare i gruppi di
lavoro di cui I'amministratore fa parte.

Nel campo ‘Ruoli per gli Instrument’, indicare
se I'utente & un ‘Operatore Instrument’ o un
‘Amministratore Instrument’.

Assegnare |'utente a gruppi di lavoro
appropriati.

Selezionare se é richiesta la formazione
obbligatoria e la data di scadenza della
formazione.
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Grea nuovo utente

L'utente non ha accesso O
all'e-mail

Nome utente * ‘

E-mail * [ nurse@umiradx.com

Titolo ‘

Nome* ‘

Gognome * \

Iniziali ‘

Lingua* ‘ English - |

Ruoli in Gonnect Manager ‘ Seleziona dallelenco...

Ruoli per Instrument ‘ Seleziona dallelenco.

Crea nuovo utente

Lutente non ha accesso ()
all'e-mail

Nome utente * ‘ Nurse3

Nuova password * ‘ ..........

Gonferma nuova password

Titolo ‘

N [

Gognome * |one

Iniziali ‘

Lingua * ‘ English

Ruoli in Gonnect Manager ‘ Amministratore organizzazione

Ruoli per Instrument ‘ Amministratore Instrument

Gruppi di lavoro per

Instrument l Cardiology X | | Emergency X

Applica la scadenza alla
formazione dellutente per ()

Instrument
Applica modifiche




Nota: se si seleziona “"Operatore Instrument”, all'utente sard consentito accedere agli
Instrument ed eseguire i test. Se si seleziona ‘Amministratore Instrument’, all’utente sard
consentito accedere agli Instrument, eseguire la configurazione e gli aggiornamenti
ed eseguire i test. Selezionare i gruppi di lavoro appropriati per I'utente all'interno
dell’elenco visualizzato.

Gli utenti non possono modificare da soli i loro ruoli di gruppo di lavoro o di Instrument.
Le modifiche devono essere apportate da un alfro amministratore dell’organizzazione.

Nota: se gli operatori Instrument vengono gestiti da un fornitore di prodotti middleware,
i ruoli di gruppo di lavoro e per gli Instrument non saranno disponibili. L'impostazione
degli operatori Instrument dovrd essere effettuata utilizzando il sistema middleware
collegato. E comunque possibile continuare a creare e gestire gli utenti di Connect
Manager utilizzando Connect Manager.

Una volta creato un nuovo utente, all'indirizzo e-mail dell’'utente verrd inviata una e-mail
automatica contenente la sua password iniziale che scadrd entro 24 ore.

Se un amministratore ha impostato un nome utente e una password per I'utente,
quest’ultimo dovrd cambiare la propria password dopo il primo accesso.

Per disattivare o abilitare un utente o per reimpostare la password di un utente, foccare
il menu di azione : per quell'ufente.

Se un account utente € stato configurato senza un indirizzo e-mail, nel menu verra
visualizzato quanto segue:

- Disabilita utente

- Imposta nuova password

Admin2, Org admin2 Operatore I
Disabiltare utente

One, Nurse nurse2 Instrument,

Imposta nuova password

User 1, Nurse operator! Operatore Instrument
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Selezionando 'Imposta nuova

possword’ I’'amministratore Reimpostare password per Nurse One X

dell’'organizzazione potrd creare

una nuova password per |'ufente. Nuova password | |
Conferma nuova l I
password

Se un account utente & stato configurato con accesso framite indirizzo e-mail, nel menu
verrd visualizzato quanto segue:

- Disabilita utente
- Invia e-mail per reimpostazione password

- Imposta nuova password
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NOME NOME UTENTE AUOLI

Disabilitre uterte

Attivo
Admin, Org admin Operatore Instrument, Amministratore organizzazione Invia e-mail per reimpostazio...
Admin2, Org admin2 Operatore Instrument, Amministratore organizzazione Imposta nuova password

Selezionando ‘Invia e-mail per reimpostazione password’ verrd inviata all’utente
un’e-mail automatica con la nuova password.

/1 Admin User

Reimpostare la password di questo utente? Una nuova password verra inviata
allindirizzo e-mail associato allaccount

Reimpostare password Annulla
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Formazione operatore Instrument

Nella schermata Home € possibile visualizzare lo stato della formazione dell’operatore
dell'Instrument.

Aftivo - Utenti la cui formazione non & ancora scaduta
In scadenza - Utenti la cui formazione scadrd entrd 14 giorni

Scaduto - Utenti la cui formazione € scaduta. Questi utenti potranno eseguire i fest sui
pazienti solo quando la formazione sard stata aggiornata o quando verrd impostata
una nuova data di scadenza per la formazione.

Fare clic sullo stato di un utente per visualizzare un elenco filfrato di questi utenti.

Nota: gli account degli utenti senza indirizzo e-mail non riceveranno un avviso se
la formazione & scaduta. Gli amministratori devono monitorare la dashboard della
schermata Home e avvisare gli utenti in prossimitd della scadenza della formazione.

Southgate Hospital

Risorse

Bisogno di aiuto? Consultare la pagina delle
istruzioni per ['uso presso il LumiraDx Knowledge
Center:

\: (s
Connect Hub Totale: 2 Instrument Totale: 1

Connesso 0
Connesso 0

Disattivato 0

Formazione dell'utente per Instrument Totale: 3

Attivo 1

Scaduto o 1
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4.3 Instruments

Gli Instrument di un’organizzazione possono essere assegnati a gruppi di lavoro
specifici. Questa funzione € utile nel caso in cui I'organizzazione preferisca limitare
I'uso di alcuni Instrument a determinati reparti. Il gruppo di lavoro di un Instrument

e altre impostazioni possono essere aggiornate nella pagina “Instrument” di Connect
Manager.

Per aggiornare le impostazioni generali di un Instrument, procedere come segue.

1. Accedere a Connect Manager in veste di Amministratore organizzazione o di
Amministratore gruppo di lavoro.

2. Toccare ‘LumiraDx Instruments’.

3. Toccare il pulsante del menu di azione i e ‘Impostazioni generali’ per visualizzare
e modificare le impostazioni dell'Instrument.

Instruments
7 | Filtra per nome o per numero di serie 1 di 1 risultati C
NOME NUMEROC Di SERIE STATO
Impostazioni generali
REJH-32765-00569 REJH-32765-00569 Connesso :
Risultati dei test

4. Nel campo "Nome Instrument”, digitare
un nome diverso dal nome predefinito
dell'Instrument in questione.

Impostazioni generali

Nome Insirument* | REJH-32765-00569 |

Gruppo dilavoro® | Unassigned ~|

5. Nel campo "Gruppo di lavoro”, selezionare NGB, RS e
il gruppo di lavoro a cui si desidera s L REISETO 00568
assegnare I'lnstrument.

Versione software  1.2.0.1d94dee

Versione hardware 5.4

Nota: gli Instrument sono assegnati in
modo predefinito al gruppo di lavoro *Non
assegnato”. Spostare gli Instrument a un
gruppo di lavoro creato dall’'organizzazione
o per I'organizzazione.

Avvertenza: se si cambia I'assegnazione
di un Instrument a un gruppo di lavoro
diverso, tutte le impostazioni e gli operatori
vengono cancellati dall'Instrument,

e a questo vengono inviate le nuove
impostazioni in base al nuovo gruppo

di lavoro.
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Un prompt chiederd all’'utente se i
dati del test devono essere cancellati

dall'Instrument quando si cambia gruppo
di lavoro o se i dafi del test devono essere

conservati.

Avvertenza: selezionando ‘Cancella dati e
riavvia Instrument’, i dati del test saranno

visibili solo in Connect Manager.

6. Toccare "Applica modifiche”.

Nota: il menu Gruppo di lavoro risulterd
nascosto per quelle organizzazioni che

gestiscono gli operatori Instrument
mediante un fornitore di prodotti
middleware.

4.4 Risultati dei test

Impostazioni generali

Nome Instrument* | REJH-32765-00569

Gruppo dilavoro* [ Cardology

Gruppo di lavoro modificato

Eliminare tutli dati dei test presenti sullInstrument?

imina dati e riavvia Instrument

antenere i dati

Numero di serie REJH-32765-00569
ID wireless LumiraDx  REJH-32765-00569
Versione software  1.2.0.1d94dee

Versione hardware 5.4

| risultati dei test del paziente e i risultati dei test di Controllo Qualitd possono essere
visualizzati nella dashboard Risultati dei test o nella pagina degli Instrument. | risultati
possono anche essere esportati in un file .CSV, se necessario.

Per visualizzare la dashboard Risultati dei test:

1. Accedere a Connect Manager come amministratore dell’organizzazione o

amministratore del gruppo di lavoro

2. Toccare Risultati dei test’ per visualizzare la dashboard con iTest del paziente e i

Test QC

Risultati dei test
Y Visualizzazione i 8 risultati
Filtri

Cognome Errori Errori (%)

]
o 0 0%
]

Gruppo dilavoro iivati automaticamente

{ 7o Accettato
oy Accettato
Ol INR 14 Accettato
® ;‘7’31:,'“2021 SARS-CoV-2 Ag POSITIVE + Accettato
® Toq o 2% SARS-CoV-2 Ag POSITIVE + Accettato
@ 1o SARS-CoV-2 Ag NEGATIVE - Accettato
@ goctei e SARS-CoV-2 Ag NEGATIVE - Accettato

Esporta risutat

TestQC Error QC Error QC (%)
3 0 0%
Test QC non riuscit Test QC non riuscit (%) Elusione QC
0%
opeRATORE GRUPPO DI LAVORO NUMERO DI SERIE
20 chars Unassigned REJH-32765-00569
20 chars Unassigned REJH-32765-00569
20 chars Unassigned REJH-32765-00569
Jones, M. Unassigned REJH-32765-00569
Jones, M. Unassigned REJH-32765-00569
Jones, M. Unassigned REJH-32765-00569
Smith, J. Unassigned REJH-32765-00569
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3. Toccare I'icona con il filtro per filtrare

I'elenco dei Risultati dei fest Risultatl cel test

Visualizzazione di 8 risultati

4.  Filtrare i risultati per cognome, numero —
it

di serie, gruppo di lavoro, fipo di test e

infervallo di date cogome [ |
Numero di serie

Tipo di test ’ Effettua una selezione 2 4 J

Intervallo di date | Sempre ~v
{ '
Annulla Applica

5. Toccare il risultato di qualsiasi Test
per visualizzare ulteriori dettagli di
quel test ) Test del paziente SARS-CoV-2 Ag

Gruppo di lavoro
Unassigned

POSITIVE +

Jones, M.
SARS-CoV-2 Ag

Test eseguito il
18 mar 2021 14:13

Tipo di campione Accettato
Tampone nasale

N. serie
REJH-32765-00569
N. lotto

5000010

Striscia Reattiva
301581

Scadenza

01 gen 2022 18:59
Controllo

Ignoto

6. Toccare ‘Esporta’ per inviare I'elenco
dei risultati ad un file .CSV Esporta risultati C}
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| risultati dei test del paziente e dei test di controllo qualitd possono essere visualizzati
per ogni Instrument dell’organizzazione nella pagina Instrument.

1. Nella pagina Instrument, selezionare il menu di azioni i per I'Instrument per il
quale si desidera visualizzare i risultati dei test, quindi selezionare "Risultati dei fest”.

Instruments
7 | Filtra per nome o per numero di serie 1 di 1 risultati C
NOME NUMERO D1 SERIE STATO

Impostazioni generali
REJH-32765-00569 REJH-32765-00569 Connesso E
Risultati dei test

2. Selezionare I'intervallo di date in Risultati dei test | REJF-32765-00567
cui sono stati eseguiti i test.
Da |03 ot 2019 @ A [woot21s (O
3. Selezionare Tipo di test’ per filtrare Tpmditest [T
per fipo di fest.
ORADEL TEST TIPO DI TEST RISULTATO
4. Toccgre il'risulfofo di. qgclsiosi TesT Bot20191835 IR e
per visualizzare ulteriori dettagli di
quel TeST 08 ott 2019 18:35 INR 08
. , . . 07 ott 2019 18:48 INR 19
5. Toccare ‘Esporta’ per inviare
I'elenco dei risultati ad un file
.CSV.
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Il seguente avviso apparird come un pop-up sullo schermo.

Avvertenza: futti i dati e le informazioni sono destinati unicamente alla visualizzazione.
L'utente prende atto che I'esportazione dei dati dalla funzione di visualizzazione

di Connect Manager pud causare la corruzione dei dati. L'utente, per conto
dell’Organizzazione, accetta di essere il solo responsabile dell’'uso di dati o informazioni
estratti dalla funzione di visualizzazione.

Nota: le organizzazioni che gestiscono LumiraDx Platform attraverso un fornitore di
prodofti middleware possono scegliere di impedire che i risultati dei test vengano inviati

a Connect Manager. In quel caso, I'opzione "Risultati dei fest” non sard disponibile nella
pagina Instrument di Connect Manager.

Report del Controllo Qualita

Per ogni Instrument & possibile creare un report dei fest di Controllo Qualitd in
formato PDF.

Toccare ‘Report Controllo Qualitd’ dal menu di azione dell’Instrument.

Impostazioni generali

Risultati dei test :

Report Controllo Qualita

Selezionare il tipo di fest e inserire il fipo di campione, I'infervallo di date ed
eventualmente I'indirizzo della sede dei test.

Nota: tipo di campione si riferisce al tipo di campione/i del paziente utilizzato/i durante
I'esecuzione di uno specifico fest del paziente.

Toccare ‘Scarica report’ per creare un PDF del report del Controllo Qualitd.

Report Controllo Qualita per Inst: 1621538236386 X

Tipo di test * i Seleziona tipo di test... ~ l

Tipo di campione

Da* 16 lug 2021

@

A* 16 ago 2021 ]

Indirizzo sul report

Scarica report
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4.5 Impostazioni personali

Admin Account -

Possono essere apportati aggiornamenti al Profilo
nome, alle informazioni di contatto e alla
password. Reimpostare
password
Per aggiornare i propri dati personali, Disconnetti
procedere come segue.
1. Accedere a Connect Manager. Profio
2. Nell'angolo superiore destro della forinaziond pessousl
pagina, foccare il proprio nome utente e o ens ‘“
. N . , . E-mail* first last@company.com
selezionare 'Profilo’ nel menu a discesa. ‘ gt
Titolo
3. Modificare le informazioni sul profilo in tutti oo+ [Aamm
i campi pertinenti. Gognome [Accoun
4. Toccare Applica modifiche’. o lMB
Lingua Engiish -
Per cambiare la password, procedere
come segue.
Reimpostare password
1. Accedere a Connect Manager.
2. Nell'angolo superiore destro della Pt st [ )
pagina, foccare il proprio nome utente Nuovapassword [ +rer] 0|
e selezionare 'Reimposta password’ nel Cortmn e ‘
menu a discesa. P% Requisiti relativi alla password: é
L L €3 Deve avere almeno 8 caratteri t
3. Inserire ‘Password attuale’ e ‘Nuova @ Almeno un numero
, . . . . & A litt; i I
password’ nei campi obbligatori. @ Ameno uno o cuns crsten specat |1
Vedere la sezione 5.2 per i requisiti delle © Amena una lettera maiuscola
: @ Non deve utilizzare caratteri non supportati
PaAsswo rd. @ Non deve comispondere alle password precedenti

dellutente

4. Toccare ‘Aggiorna password’.
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4.6 Impostazioni dell’organizzazione e del
Controllo Qualita

Gli amministratori dell’organizzazione possono aggiornare le impostazioni di tutta
I'organizzazione dal menu delle impostazioni.

Impostazioni dell’organizzazione

Toccare 'Impostazioni organizzazione’ per aggiornare il fuso orario e i dettagli di
contatto dell’organizzazione.

Una volta aggiornate le impostazioni, toccare ‘Applica modifiche’.

Impostazioni Southgate Hospital

Regione United States

Lingua English

Fuso orario * l (GMT-05:00) Ora standard orientale (USA e Canada) v l

Nome contatto * l Organizational Administrator l

E-mail contatto * l administrator@yourorganization.org ‘
l

Telefono contatto * l 5551234567

Applica modifiche
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Impostazione del fuso orario per Gruppo di lavoro

Per impostazione predefinita, ciascun gruppo di lavoro € impostato sul fuso orario
dell’'organizzazione. E possibile eludere le impostazioni per un singolo gruppo di lavoro
all'inferno delle impostazioni del gruppo di lavoro. Selezionare ‘Eludere il fuso orario
dell’'organizzazione’ e scegliere il fuso orario corretto dal menu a discesa.Toccare
"Applica modifiche”.

< Arbejdsgrupper

Emergency Room

Brugere Instrumenter Indstillinger

Navn* I Emergency Room l

Beskrivelse I l

@ Arbejdsgruppens tidszoneindstilling hdndhzaeves for alle Instrumenter i Emergency Room

Tilsideszet organisationens tidszone

Tidszone * (GMT-08:00) Pacific Time (USA og Canada) v

Impostazioni del Controllo Qualita

Controllo Qualita

::i-/'l La politica di Controllo Qualita puo essere elusa a livello di gruppo di

lavoro.
Controlio Qualita ‘ Obbligatorio con elusione ~ |
Politica di Controllo ‘ |
Qualita Per lotlo ~
Intervallo politica . J
‘ 20 | | Giomi |

Richiedi per ogni nuovo
lotto
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Per stabilire i criteri di Controllo Qualitd dell’organizzazione, & possibile configurare le
seguenti funzioni.

Controllo Qualita

. Disattivato

*  Obbligatorio - Se i criteri di Confrollo Qualitd sono scaduti, sard possibile effettuare
un fest del paziente solo dopo aver eseguito un fest di Controllo Qualitd e solo se
tale controllo avrd superato il fest (ossia sard indicato come RIUSCITO).

*  Consigliato - Se i criteri di Controllo Qualitd sono scaduti, sull'Instrument viene
visualizzato un messaggio di avvertenza. Gli operatfori possono confermare il
messaggio e procedere con il fest.

*  Obbligatorio con elusione - Se i criteri di Controllo Qualitd sono scaduti, gli
operatori dovranno eseguire un test di Controllo Qualitd oppure eludere i criteri di
Controllo Qualitd scaduti ed eseguire un test del paziente inserendo un commento
per spiegare il motivo dell’elusione.

Controllo Qualita

(i) La politica di Controllo Qualita pud essere elusa a livello di gruppo di
lavoro.

Controllo Qualita V Disattivato
Obbligatorio

Richiedi per ogni nuovo [EEUSHIEE
lotto Obbligatorio con elusione

Politica

*  Per lotto - Gli operatori dovranno eseguire un fest di Controllo Qualitd quando
utilizzano un nuovo lotto di fest su un Instrument per la prima volta.

*  Per tipo - Gli operatori dovranno eseguire un test di Controllo Qualitd quando
utilizzano un nuovo tipo di test su un Instrument per la prima volta.

Intervallo criteri

Impostare un intervallo criteri spostando il seleftore scorrevole dell Intervallo politica’
su‘Acceso’. Immettere un numero e selezionare Test’ o ‘Giorni’ per determinare la
frequenza del test di Controllo Qualitd richiesta per ogni lotto o tipo di test su ogni
Instrument.
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Richiedi per ogni nuovo lotto

Utilizzare il selettore scorrevole per determinare se & necessario effettuare un test di
Controllo Qualitd per ogni lotto di strisce reattive. Per impostazione predefinita, quando
i criteri sono impostati ‘Per lotto’, il selettore scorrevole sard posizionato su ‘Acceso’.
Limpostazione pud essere modificata quando i criteri sono impostati ‘Per tipo”.

Criteri di Controllo Qualita del gruppo di lavoro

Per impostazione predefinita, ciascun gruppo di lavoro & impostato sui criteri di
Controllo Qualita dell’ organizzazione. E possibile eludere le impostazioni per un singolo
gruppo di lavoro all'inferno delle impostazioni del gruppo di lavoro. Un criterio di
Controllo Qualitd a livello di gruppo di lavoro pud essere impostato anche se il Controllo
Qualitd dell’organizzazione € impostato su ‘Spento’.

< Gruppi di lavoro

Emergency Room

Utenti Instrument Impostazioni

Nome * 1 Emergency Room l

Descrizione l l

@ L'impostazione del fuso orario del gruppo di lavoro sara applicata a tutti gli Instrument in
Emergency Room

Eludere fuso orario dell’organizzazione

Fuso orario * (GMT-08:00) Ora del Pacifico (USA e Canada) ~

Controllo Qualita

Eludere politica di Controllo Qualita dell'organizzazione

Controllo Qualita [ Obbligatorio o ‘
Politica Controllo Qualita l Per lotto o I
~
Intervallo politica t,‘
[20 | [giomi +]

Richiedi per ogni nuovo
lotto

Nota: se la politica di Controllo Qualitd dell’organizzazione viene gestita da un fornitore
di prodofti middleware, le impostazioni di Controllo Qualitd in Connect Manager
saranno “di sola lettura”. L'utente sard in grado di visualizzare le impostazioni della
politica di Controllo Qualitd inviate dal fornitore di prodotti middleware, ma non potrd
modificarle in Connect Manager.
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Versioni software miste dell'Instrument

Se alcuni Instrument dell’organizzazione vengono utilizzati su una versione software
antecedente, potfrebbero non essere compatibili con tutte le impostazioni configurabili
presenti su Connect Manager. In questo caso, su Connect Manager verrd visualizzato
un messaggio per segnalare che le impostazioni non sono supportate su fufti gli
Instrument e quali operazioni effettuare per risolvere il problema.

Esempio di politica di Controllo Qualita

Conflitto di impostazioni

Alcune delle impostazioni configurate non possono essere applicate a tutti gli
Instrument dell'organizzazione a causa di versioni precedenti del software.
Queste i i possono essere i al maggior numero possibile di
Instrument e si possono selezionare impostazioni alternative per gli Instrument
meno recenti oppure si pud tornare indietro e modificare la configurazione in
modo che sia compatibile con tutti gli Instrument dell'organizzazione.

Continua Annulla

Controllo Qualita

() La politica di Controllo Qualita pud essere elusa a livello di gruppo di
= lavoro.

Controllo Quaita [ opotgatono con etusione ~]

Poltica i Contoto | ‘
bsirrds Por otto ~
Intervallo politica o)

Richiedi per ogni nuovo
otto

"\ Awviso di supporto per il Controllo Qualita

I criteri i Controllo Qual ta selezionati non possono essere applicati a tutt gli Instrument del propio
ione. Selezionare un' i gi

IMPOSTAZION! SUPERIOR! IMPOSTAZIONI DI RIPIEGO

i applica alfinstrument 1 che ssegus Ia versions software
pid recente

CONTROLLO QUALITA

Obbligatorio Gon elusione Disattivato e

POLITICA DI CONTROLLO QUALITA

Per lotto

INTERVALLO POLITICA

20

Giomi

RICHIED! PER OGNI NUOVO LOTTO

Applica modifiche
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Esempio di formazione per gli utenti

Modifica utente X

Nome utente * jd

E-mail I instrument@operator.com ]
Titolo l ]
Nome * I Jane ]
Cognome * I Doe ]
Iniziali l ]
Lingua * I English ~ ]
Ruoli in Connect Manager I Seleziona dall'elenco... v ]
Ruoli per Instrument I Operatore Instrument v ]

Gruppi di lavoro per

x

Instrument | Emergency Room b ‘
Applica la scadenza alla

formazione dell'utente per (D

Instrument

/N Awviso di supporto alla scadenza della formazione dell'utente

Nell'organizzazione & presente un Instrument che non supporta la
scadenza della formazione dell'utente.

Visualizza Instrument senza supporto
Formazione valida fino al * | 13 nov 2020
Applica modifiche

40 - Sistemna Connect Manager



5 Varie

5.1 Accesso a Connect Manager

Per accedere a Connect Manager, procedere come segue.

1.

Eseguire una di queste operazioni:

e aprire la Connect App sul proprio dispositivo mobile; oppure
* usando un browser per web, accedere al sito connect.lumiradx.com.

Se si sta accedendo a Connect Manager per la prima volta, digitare il codice di
accesso della propria organizzazione.

Nota: il codice di accesso dell’organizzazione € necessario solo in occasione della
primai visita a questo sito. In occasione di tutte le visite successive, I'utente sard
condotto diretftamente alla schermata di accesso.

Immettere "Nome utente” e "Password” nei campi pertinenti.

Toccare "Accedi”.

Per reimpostare la propria password, procedere come segue.

1.

Eseguire una di queste operazioni:

* aprire la Connect App sul proprio dispositivo mobile; oppure
* usando un browser per web, accedere al sito connect.lumiradx.com.

Toccare "Password dimenticata?”.

Digitare il proprio indirizzo di posta elettronica nel campo "E-mail”. Un codice di
convalida provvisorio verrd inviato all'indirizzo e-mail specificato.

Impostare la nuova password.

*  Digitare il proprio indirizzo di posta elettronica nel campo “E-mail”.

* Digitare il codice di convalida provvisorio ricevuto via e-mail nel campo
"Codice di convalida”.

*  Digitare la nuova password nel campo "Nuova password”.

*  Digitare nuovamente la nuova password nel campo "Ridigitare la password”.

Nota: se un account utente € stato configurato senza un indirizzo e-mail, all’'utente verrd
chiesto di impostare una nuova password dopo il primo accesso.

Per impostare la nuova password

* Digitare la password attuale nel campo ‘Password attuale’.
* Digitare la nuova password nel campo ‘Nuova password’.
e Digitare nuovamente la nuova password nel campo ‘Ridigitare la password’
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5.2 Requisiti relativi a nome utente e password

Requisiti relativi al nome utente

* Il nome utente pud essere composto da un massimo di 20 caratteri
¢ Deve essere univoco (diverso da quello degli altri utenti nell’organizzazione)
* Non ¢ sensibile alle maiuscole

Requisiti relativi alla password

* Lo password e sensibile alle maiuscole

¢ Deve essere composta da un minimo di 8 caratteri

* Richiede almeno 1 carattere numerico

*  Deve contenere un carattere speciale (i caratteri consentiti sono -, . /)

¢ Deve contenere almeno una lettera minuscola

¢ Deve contenere almeno una lettera maiuscola

¢ Dopo 10 tentativi non riusciti, all’'utente verrd temporaneamente precluso I'accesso
a Connect Manager per 30 minuti. Se & necessario effetfuare la reimpostazione
della password, rivolgersi all’ Amministratore organizzazione di Connect Manager.

5.3 Aggiornamenti dell’applicazione

La LumiraDx Connect App si aggiorna automaticamente attraverso I'app store del
dispositivo mobile utilizzato. La versione dell’app basata su web viene aggiornata
automaticamente e non richiede alcun infervento da parte dell’organizzazione.
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6 Servizio assistenza clienti

Per assistenza relativa al prodotto e alla connettivitd, rivolgersi al servizio assistenza
clienti LumiraDx all’indirizzo e-mail customerservices@lumiradx.com.

Per il numero di telefono del servizio clienti locale, visitare la pagina del servizio clienti
Su lumiradx.com.
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7 Sicurezza

Oltre alla politica e ai processi da essa normalmente adottati, LumiraDx ha concepito
I'architettura del sistema Connect in modo da fornire e far rispettare il massimo grado
di sicurezza e di protezione dei dati. In quest’ottica, LumiraDx ha adottato le seguenti
precauzioni per quanto riguarda la protezione dei dati.

e Tuftiidati in transito o a riposo nel sistema sono criptati secondo gli standard
FIPS 140.

e Gliendpoint e i protocolli utilizzano meccanismi di autenticazione e integritd dei
dati per prevenire I'hacking.

* Lo crittografia end-to-end viene utilizzata tra endpoint protetti per tutelare i dati
durante il trasferimento su reti pubbliche o non protette.

* | dati viaggiano aftraverso il sistema privi di elementi identificativi; vengono
nuovamente identificati in base al paziente solo dopo averne raggiunto la cartella
clinica elettronica.

e | dati identificabili e pseudonimizzati vengono memorizzati solo se i sistemi di
salvaguardia della sicurezza delle informazioni e di protezione dei dati rispondono
ai requisiti legislativi e normativi in vigore nella regione geografica del paziente.

¢ Solo dati completamente anonimi vengono inviati a LumiraDx per il monitoraggio
delle prestazioni e I'analisi.

7.1 Conformitd con il regolamento generale sulla
protezione dei dati (GDPR)

Parallelamente alle protezioni di sicurezza adottate, LumiraDx garantisce il rispetto di futti
gli aspetti del regolamento GDPR.
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8 Informativa sulla privacy

Gli amministratori e gli utenti che utilizzano LumiraDx Connect Manager ed EHR
Connect per la prima volta sono tenuti a leggere e ad accettare la seguente
informativa sulla privacy.

Consenso dell'interessato alla presente informativa sulla privacy

Utilizzando queste applicazioni, I'inferessato dichiara di accettare i tfermini dell’attuale
Informativa sulla privacy espressi in questa sede. In caso di mancato accordo con un
tfermine qualsiasi della presente Informativa sulla privacy, I'interessato & pregato di non
utilizzare queste applicazioni.

Dati personali raccolti

Durante I'uso dei servizi o dei prodofti LumiraDx da parte dell’interessato, potranno
essere raccolti i seguenti tipi di dati personali.

1. Dettagli dell'account. L'uso dell'applicazione da parte dell'interessato &
subordinato alla creazione di un account a suo nome da parte di LumiraDx o
dell'amministratore dell’organizzazione. L'account creato include un nome utente,
una password, il gruppo di lavoro e il nome completo dell'inferessato.

2. Tempi di utilizzo dell’applicazione. | dettagli relativi all’ utilizzo dell’applicazione
vengono registrati ai fini del mantenimento della rintracciabilitd dei dati. Tali dettagli
includono le informazioni relative alla postazione di utilizzo dell’applicazione
(presso quale organizzazione), a quando viene utilizzata I'applicazione e le
operazioni che vengono eseguite durante il suo utilizzo.

3. Dettagli relativi ai pazienti.Tali dettagli vengono registrati per garantire che
i pazienti possano essere identificati per associare i risultati dei test corretti alle
relative cartelle cliniche eleftroniche.

4. Risultati dei fest. Con I'uso di EHR Connect, vengono registrati i tipi di test eseguiti sui
singoli pazienti e i relaftivi risultati.

Utilizzo dei dati personali?
Finalita:

e fornire i nostri servizi all'interessato e mantenere il suo account;

e garantire agli utenti I'accesso alle informazioni relative al loro ruolo e solo al loro ruolo;

e garantire la conformitd normativa;

e condurre analisi dei dati e ricerca statistica finalizzate a capire meglio come
vengono ufilizzati i nostri prodotti;

*  svolgere indagini sull’'uso improprio dell'account dell’interessato, sulle frodi e sul
recupero credifi.

Tutti i dati personali in nostro possesso potranno essere resi anonimi ed essere aggregati
(in modo da non identificare diretftamente I'inferessato). | dati anonimi ed aggregati

potranno essere usati per scopi che includono il collaudo dei nostri sistemi informatici, la
ricerca, I'analisi dei dati nonché il miglioramento e lo sviluppo dei nostri prodotti e servizi.
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Condivisione dei dati personali dell’interessato?
| dati personali potranno essere condivisi con le parti seguenti.

*  Aziende appartenenti al nostro stesso gruppo aziendale allo scopo di fornire un
servizio all'interessato e di comprendere |'utilizzo dei nostri prodoftti e servizi da
parte dell'inferessato stesso.

e Alfri fornitori di servizi e consulenti, come le aziende che ci offrono supporto
informatico o che ci aiutano ad analizzare i dati in nostro possesso.

*  Enti governativi o normativi, laddove imposto dalla legge, o per assisterli nell'ambito
di indagini o di iniziative per conto dell'industria energetica.

* Polizia e forze dell’'ordine, per assistere nelle indagini e nella prevenzione del
crimine quando imposto dalla legge.

Non divulghiamo i dati personali a nessun altro ad eccezione di quanto sopra indicafo.
Informazioni statistiche aggregate e dati analitici sugli utenti dei nostri prodotti e servizi
potrebbero essere forniti a terzi: in tal caso, ci assicureremo che nessuno possa essere
identificato framite queste informazioni prima di divulgarle.

Trasferimento a livello internazionale dei dati personaili dell'interessato

| dati personali da noi raccolti potranno essere trasferiti e archiviati in Paesi al di fuori
dell'lUnione Europea. Alcune di queste giurisdizioni prevedono livelli di protezione dei
dati personali diversi e, in alcuni casi, le leggi di questi Paesi potrebbero garantire livelli
di protezione inferiori rispetto alla giurisdizione di residenza dell’inferessato. Adotftiamo
tutte le misure ragionevoli per garantire che i dati personali dell'interessato siano
utilizzati esclusivamente in oftemperanza alla presente informativa sulla privacy e

alle norme di legge in materia di protezione dei dati applicabili e che siano rispettati
e fenuti al sicuro.
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Durata della conservazione dei dati personali?

| dati personali dell'interessato verranno conservati per il periodo di tfempo previsto dalle
linee guida nazionali e dai requisiti normativi.

Diritti dell'interessato in relazione ai dati personali
Linteressato ha i seguenti diritti in relazione ai suoi dati personali, indipendentemente

dall fatto che si tratfti di un utente dei servizi LumiraDx Connect, di professionista sanitario
o di un paziente:

e il diritto di essere informato sulle modalitd di frattamento dei suoi dati personali;
e il diritto di accedere ai suoi dati personali in Nostro possesso;
e il diritto di richiedere la correzione dei suoi dati personali in nostro possesso,
se inesatti;
* il diritto di richiedere il blocco o la cancellazione dei suoi dati personali nei casi in

cui il frattamento degli stessi non sia conforme alle norme di legge in materia di
protezione dei dati personali.

Per esercitare uno qualsiasi dei diritti di cui sopra, o per qualsiasi chiarimento relativo
a tali diritti, invitiamo l'interessato a contattarci utilizzando i deftagli indicati nella sezione
"Come contattarci” qui sotto.

Qualora l'interessato disapprovasse le modalita di trattamento dei suoi dati personali,
potrd presentare un reclamo all’Ufficio del garante per la trasparenza, il diritto
all'informazione e la protezione dei dati personali britannico o all’ente normativo locale
preposto alla protezione dei dati. Desideriamo comungque collaborare con l'interessato
e lo incoraggiamo quindi a contattarci per primi per risolvere il reclamo.

Modifiche alla presente informativa

La presente informativa sulla privacy pud subire aggiornamenti periodici.

Qualsiasi modifica sostanziale alla presente informativa verrd accompagnata
dall'aggiornamento della data relativa alla versione riportata in calce a questa pagina.
Salvo impedimenti, cercheremo di dare ragionevole preavviso di qualsiasi modifica
significativa alla presente informativa. Laddove imposto dalla legge, chiederemo |l
consenso dell'inferessato alle modifiche apportate alle modalitd di tfrattamento dei suoi
dati personali.

Come contattarci

Tutti i dettagli relativi alla politica LumiraDx sulla privacy sono reperibili sul nostro

sifto web lumiradx.com. Per qualsiasi chiarimento o reclamo in relazione ai dati
sull'interessato in nostro possesso, invitiamo l'inferessato a inviarci un’e-mail all'indirizzo
privacy@lumiradx.com.

C-GS-GUI-40002 R1 Informativa sulla privacy di LumiraDx Connect
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9 Informativa legale

L'accesso e 'uso di LumiraDx Connect Manager ed EHR Connect sono soggetti

ai termini della licenza d'uso del software e/o dell’accordo di licenza con I'utente

finale sottoscrifti all’'accesso a questi sistemi. LumiraDx e/o i suoi concessori di licenza
(ovvero, i titolari terzi dei diritti di proprietd intellettuale relativi all’'uso del software fornito)
possiedono tutti i diritti di proprietd intellettuale in merito al software fornito e alla relativa
documentazione. Oltre ai diritti concessi per I'uso del sistema nell’ambito della licenza
d'uso del software e/o dell’'accordo di licenza con |'utente finale, non viene concesso
alcun diritto in relazione o in merito a brevetti, diritti d’autore, diritti di database, segreti
commerciali, nomi commerciali, marchi (registrati o non registrati), o qualsiasi altro
diritto o licenza relativi al software.

Qualsiasi garanzia pertinente ai sistemi forniti dovrd tfenere conto dei termini accettati
nell’ambito della licenza d’'uso del software e/o dell’'accordo di licenza con I'ufente
finale. La garanzia non € applicabile nel caso di eventuali difetti o errori del software
causati da un uso del software non conforme alle istruzioni fornite da LumiraDx, o nel
caso di modifica o alterazione del software da parte di terzi diversi da LumiraDx o dai
consulenti o agenti debitamente autorizzati da LumiraDx.

Proprietd infellettuale. LumiraDx Connect Manager ed EHR Connect e tutta la
documentazione fornita da LumiraDx sono protetti dalla legge. La proprietd intellettuale
dei servizi e dei prodotti LumiraDx rimane una prerogativa di LumiraDx. | dettagli
riguardanti la proprietd intellettuale dei nostri prodotti sono reperibili sul sito
lumiradx.com/IP.

Informativa legale: Copyright © 2021 di LumiraDx Inc e LumiraDx UK. Tutti i diritfi

riservati. LumiraDx, il logo LumiraDx e determinati nomi di prodotti LumiraDx sono marchi
commerciali di LumiraDx UK o delle sue dffiliate, registrati nel Regno Unito, negli Stati Uniti
e in altri Paesi.
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